PARADIGMA, No.1, 2025, soh.106-110
https://doi.org/10.30546/30015.2025.1.038
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Xiilasa. Moqalados obyektlorin vo informasiyanin tohliikssizliyinin tomin
edilmosi problemlorinin  holli iiclin nezorde tutulmus ¢oxsaviyyali
tohliikasizlik sistemlorinin qurulmasinin konseptual mosololori aragdirilir.
Gostorilir ki, bu ciir miihafizo sistemlorinin qurulmasina toklif olunan
yanasma bizo miihafizo sistemlorinin iki osas sinfi - informasiyanin
miihafizasi sistemlori va informasiya infrastrukturunun miihafizasi sistemlori
arasinda ¢okilmis mévcud sarhadi agmaga imkan verir, onlarin struktur togkili
ticlin vahid nazari osas yaradir. Maqalods ¢oxsoviyyeli miihafizs sistemlorinin
osas funksiyalarinin tohlili verilmis vo onun osaslandigi osas prinsiplor
verilmisdir. Miioyyan edilmisdir ki, miihafizo prosesindo mozmununa gors
sorti olaraq bes soviyyaya boliine bilon subproseslor olmalidir. Gosterilon alt
proseslorin asas mozmunu verilir. Bu halda, har saviyyenin alt proseslori
prosedurlara birlosdirildi. Informasiyanin toplanmasi vo emal1 soviyyasinda
hoyata kegirilon prosedurlara xiisusi diqqget yetirilir, ¢iinki miihafizonin
effektivliyi ilk névbods onlarin keyfiyystindon asilidir.

Acar sozlor: Informasiya tohliikasizliyi, ¢oxsoviyyali miihafizo, tohliika,
iimumi model, performans gostaricilorinin vektoru.

Giris

Coxsoviyyali mithafizonin asas mogsadi texniki avadanliq vo proqram tominatindan,
eloco do obyektlorin vo informasiyanin miihafizasi iisullarindan istifade etmoklo, mdévcud
texnologiyalar ¢orgivasinds bu obyektlords saxlanilan, emal olunan va 6tiiriilon informasiyanin
idaroetmo vo rabito vasitolorinin informasiya infrastrukturuna qeyri-sabitlosdirici amillorin
tosirindon lazimi saviyyade miidafioni tomin etmokdir. Indiki morholods idaroetms vo rabits
vasitalorinin informasiya tohliikasizliyinin yaxsilagdirilmast masalalorinds bu istigamat on
perspektivli vo igtisadi cohatdon asaslandirilmis kimi goriintir.

Aydindir ki, bu magsads nail olmaq Coxsoviyyeli miithafizonin nazari asaslarinin isglonib
hazirlanmasi sortilo miimkiindiir [1, 2].

Coxsoviyyali miithafizonin asas istifads sahasi fiziki vo mantiqi idars olunan zonalarin
tomin edilmosino ononovi yanagsmani dostokloyon idarsetmo vo rabito vasitolori {igiin
informasiya tohliikesizliyi sistemlorinin totbiqidir. Informasiya tohliikesizliyinin {imumi
nozoriyyosi c¢or¢ivasindo Coxsoviyyali miihafizo sistemlorinin yaradilmasina yanasma,
goriindliyti kimi, miihafizo sistemlorinin iki on vacib sinfi - informasiyanin miihafizasi
sistemlori vo informasiya infrastrukturunun miihafizosi sistemlori arasinda ¢okilmis mdévcud

sorhadi asmaga, onlarin struktur togkili {i¢iin vahid nozari 9sas tomin etmoys imkan verir.
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Coxsoviyyali miithafizonin konseptual asaslari

Potensial tohliikolorin fiziki xarakterindon asili olmayaraq, idaroetmo vo rabito
vasitalorinin informasiya tohliikosizliyi sistemi asagidaki asas funksiyalari yerino yetirmolidir:

— mimkiin tohliikolorin hoyata kecirilmosino sobob olan amillorin horokotlorinin
qarsisinl almaq vo ya ohomiyyatli doracodo ¢otinlogsdirmok, yoni miihafizo olunan obyektin
tohliiks altinda olan ehtiyatlarinin birbaga miihafizosini tomin etmok;

— tohliikali hadisalorin vaxtinda va etibarli askar edilmosini, o climlodon onlarin bas
vermosinin miihafizo olunan obyekt {i¢iin hor hansi tohliikonin hoyata kegirilmasi ii¢lin real
imkanlar agmasini tomin etmok;

— nozarat va rabito obyektinin informasiya tohliikasizliyina tohliike yaradan amillorin
harokatlorinin garsisinin alinmast.

Aydindir ki, bu funksiyalarin yerins yetirilmasi tigiin texniki baza ¢ox saviyysli, ¢ox
movqgeli miihafizs sistemi ola bilar ki, onun yaradilmasi asagidaki asas prinsiplore asaslanir [2].

1. Potensial tohliikenin fiziki xarakterindon asili olmayaraq, miihafizs sistemi miioyyan
(tolab olunan) etibarliliq doracasi ilo onun hoyata kegirilmosina qarst durmalidir.

2. Sistem osas funksiyasi tohliikeli hadisalorin vaxtinda vo etibarli agkar edilmaesi olan
miihafizo olunan obyektin tohliikasizlik vaziyyatino nozarat etmolidir.

3. Sistem agkar edilmis tohliikali hadisoni miioyyan etmali vo mithafizo olunan obyektin
informasiya tohliikasizliyino tohliiko yaradan amillorin harokatlorinin garsisin1 almaq {iigiin
yaranan konkret voziyyatlo bagli on rasional gorar gobul etmolidir.

4. Sistem elo qurulmalidir ki, hoyata kegirilon tohliikonin ndviinden asili olmayaraq,
onun garsisini almagq tiglin lazim olan gorait homigo moveud olsun.

5. Sistem miihafizo olunan obyektin informasiya tohliikasizliyino tohliikko yaradan
amillorin harokotlorinin qarsisinin alimmasini tolob olunan etibarliliq dorocesi ilo tomin
etmolidir.

Nozordon kegirilon funksiya vo prinsiplors uygun olaraq idaraetms va rabits obyektinin
informasiya tohliikesizliyi sistemi asagidaki saviyyalordon ibarat ola bilar:

— obyektin qorunan resursuna fiziki vo ya montiqi hiicumlarin tosirinin qarsisinin
alimmasini vo ya shomiyystli doracods manes toradilmesini tomin edon birbasa miihafizo
soviyyasi;

— tohliikali hadisonin bas vermosinin vaxtinda va etibarli agkar edilmosini vo miimkiin
tohliikonin garsisinin alinmasini tomin etmak ii¢iin bu hadiso haqqinda moalumatin gorar qobul
edon orqana Gtiiriilmasini tomin edon askarlama saviyyaesi;

— informasiyanin toplanmasi vo emali soviyyasi,

— tohliikkeli hadisonin vo onun bas vermasi noticosinds yaranan tohliikenin
zararsizlogdirilmosi {i¢lin soraitin vaxtinda yaradilmasini tomin edon miihafizo sisteminin
operativ reaksiya soviyyasi;

— tohliikali hadisonin zararsizlogdirilmasi saviyyasi vo onun bas vermasi naticasindo
yaranan tohliika.
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Miihafizo sisteminin miioyyon edilmis soviyyolorinin hor biri miihafizo sisteminin
yiikksok montiqi, texniki vo omoliyyat dayaniqligini tomin etmoklo, onlarin ¢oxmovqgeli
istifadosi ilo miixtalif texniki vo proqram vasitolorindon istifado etmoklo hoyata kegirilo bilor.

Maddi saviyyado ¢oxsaviyyali miihafizonin hoyata kegirilmasi ardicillig asagidaki kimi
toqdim olunur.

Birinci soviyyado sabitliyi pozan amillorin biitiin spektrinin tesirindon miihafizonin
inzibati-toskilati, mithondis-texniki vo proqram-maontiqi todbirlori hoyata kegirilir.

Nozordon kegirilon miihafizo prosesinin ikinci saviyyoasindo monitoring hoyata kegirilir
- toplanmasi, saxlanmasi v balka do miihafizs sisteminin voziyyatinin gostorilmasi va tohliikali
hadisalorin alamatlorinin vo ya bas verma faktinin agkarlanmasi.

Ugiincii soviyyado askar edilmis tohliikeli hadisonin yoxlanilmasi vo identifikasiyasi
aparilir vo onun necs zorarsizlosdirilmasi barads qarar gobul edilir. Obyektin vo onun miihafizo
sisteminin istismari zamani bozi tohliikoli hadisalorin tokrarlana bilocoyini gliman etmok
mogsadouygundur: miihafizo vasitolorinin xiisusi nasazliglar1 [3], midaxilo edon soxs
torofindon onlarin aradan qaldirilmasina ugurlu cohdlar va s. Belo olan halda, bu tip tohliiksli
hadisonin olmasi fakti miisyyan edildikdon sonra onun zararsizlosdirilmasi tigiin avvallor gobul
edilmis variantlardan istifads etmok olar.

Identifikasiya probleminin hollino asagidaki yanasmalar miimkiindiir [3]. Birincisi,
fiziki miihafizs sistemlori {igiin video monitoring vasitalari, informasiya sizmasindan miihafizo
vasitalori ticlin Ol¢li alotlori vo avadanliglari, kompiiter hiicumlarinin yoxlanilmast va
identifikasiyas1 liclin xiisusi program mohsullari kimi olava xiisusi vasitalorin istifadasine
osaslanir. Ikinci yanasma situasiya sablonlarmin istifadasine esaslanir. Bu sablonlara miihafizo
sisteminin vo miihafizo olunan obyektin voziyyatini, kibercinaystkalarin davranisini, xarici
amillori vo s.-ni tasvir edon parametrlor daxil edilmolidir. Voziyyatlo sablonlardan birindo
gostarilon voziyyst arasinda uygunluq tohliikoli hadisonin mévcudlugunu gostormolidir. Bu
yanagmanin istiinliiklori identifikasiyanin nisbi sadsliyi va siirati ilo baghdir. Bu yanagsmanin
hoyata kegcirilmosi aspekti coxsoviyyosli miihafizonin biitiin moqgbul voziyyatlorini vo
kibercinayotkarlarin harakstlorini tasvir edon sablonlar toplusunun qurulmasinin miirakkabliyi
ilo mohdudlasdirila bilor. Bundan slava, sablonlara daxil edilmis parametrlorin se¢ilmasi geyri-
trivial bir igdir: onlarin kigik bir hissasi voziyyati adekvat tosvir etmok iqtidarinda deyil, gox
sayda daha miirokkob monitoring sistemina sabab olacaqdir.

Kompromis holl yuxarida gostorilon yanagmalarin birlosmosindo goriiniir. Tipik
ovvalcadan toyin edilmis voziyyatlor sablonlardan istifado etmoklo tosvir edilir. Bundan slava,
tohliikali hadisolorin yoxlanilmasi vo miioyyonlogdirilmasi xiisusi vasitalordon istifads etmoklo
hoyata kecirilir. Yanagmalarin kompleks istifadosi hom tipik, hom do fovqgolado tohliikali
hadisolorin balanslagdirilmis sokildo miioyyonlosdirilmasine imkan veroacok vo onlarin

zararsizlosdirilmasi zorurating sabob olacaqdir.
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Sonra tohliikali hadisoys cavab varianti hazirlanir. Onun hayata kegirilmasi tohliikoli
hadisonin vo onu hayata kegiron proseslorin zorarsizlosdirilmasinin effektivliyino dair toloblorin
yerino yetirilmosi meyaria cavab veron miimkiin variantlarin sintezindon ibarotdir. Sintez
problemi optimallagdirma problemi kimi formalasdirila bilor. Bu halda yegans on yaxst hall
yolu (cavab varianti) tapilir. Bunu belo bir formalasdirmada hall etmok miimkiin olmadiqda,
miioyyon formal vo/vo ya evristik gaydalara uygun olarag, moqgbul alternativ cavab variantlari
yaradilir, ardinca onlarin giymatlondirilmasi vo on iistiin olan1 segilir.

Dordiincii soviyyoado tohliikali hadisoys operativ reaksiya onu zororsizlogdirmok
mogsadi ilo hoyata kegirilir. Bu soviyyads prosedurlarin hoyata kegirilmosi miihafizonin idara
edilmosinin toskilindon vo tohliikoli hadisslorin garsisini almaq ti¢lin miihafizo sisteminin
mokan vo texnoloji imkanlarindan asilidir. Bu soviyyado hoyata kegirilon todbirlor yalniz
tohliikalorin zorarsizlosdirilmasi xtisusi tadbirlorin togkili zorurati ilo slagali olan miihafizo
sistemlori {icin mocburidir, mosalon, rabito xotlori {lizorindon &tiiriilon molumatlarin
tohliikasizliyinin pozulmasinin qarsisinin alinmasi.

Son besinci saviyya tohliikali hadisalorin birbasa zararsizlogdirilmasini nozords tutur.

Bu soviyyeali hadisolor miihafizo sistemlori {igiin xiisusilo miirokkobdir, onlar {i¢iin
xarakterik olan tohliikoli hadisalorin zorarsizlosdirilmasi miinaqissli voziyyatin halli yolu ilo
hoyata kegirilir va xiisusi resurslarin istifadssini tolob edir. Baxilan bu soviyyado todbirlorin
ardicilligr tohliikoli hadisonin zorarsizlogdirilmosinin naticolorinin monitoringi vo miioyyon
edilmis meyarlara uygun qiymotlondirilmasi ilo tamamlanur.

Noatica. Coxsoviyyali miihafizo prosesinin bu ciir toqdimati bizo asagidaki naticolor
c¢ixarmaga imkan verir. Coxsoviyyoli miihafizo miixtolif toyinathi obyektlorin informasiya
tohliikasizliyinin tomin edilmasi problemlorinin halli liciin ham obyektin 6ziiniin, hom da

informasiyanin miihafizasi baximindan istifads edils bilor.
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CONCEPTUAL ISSUES OF MULTILEVEL PROTECTION OF OBJECTS AND
INFORMATION

H.V. Alibayova, L.F. Aghamaliyeva
Azerbaijan University, Ceyhun Hajibeyli 71, Baku, Azerbaijan

Abstract. The article examines the conceptual issues of building multilevel security systems
designed to solve the problems of ensuring the security of objects and information. It is shown
that the proposed approach to building such security systems allows us to overcome the existing
boundary between the two main classes of security systems - information security systems and
information infrastructure security systems, and creates a single theoretical basis for their
structural organization. The article provides an analysis of the main functions of multilevel
security systems and the basic principles on which it is based. It is determined that the security
process should include subprocesses that can be conditionally divided into five levels according
to their content. The main content of the specified subprocesses is given. In this case, the
subprocesses of each level were combined into procedures. Special attention is paid to the
procedures carried out at the level of information collection and processing, since the
effectiveness of protection primarily depends on their quality.

Keywords: Information security, multi-level protection, threat, general model, vector of
performance indicators.
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