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MAGISTRATURA S8ViYY3SININ iIXTiSAS UZR® TOHSIL PROQRAMININ GORGiV® SONaDI

1. Umumi muddaalar

1.1. Magistratura seviyyssinin 7006017 — informasiya tahlikasizliyi ixtisasi (izre tehsil programi

1.2.

1.3.

1.4.

1.5.

2.1.

(bundan sonra — tehsil programi) “Tahsil hagqinda” Azarbaycan Respublikasinin Qanununa,

Azerbaycan Respublikasinin Nazirler Kabinetinin muvafiqg qerarlarina, elece da “Ali tahsilin

magistratura saviyyesi Uzre ixtisaslarin Tasnifati’na, gabaqcil beynalxalq tecriibbe va amak

bazarinin talablerine uygun olaraq hazirlanmisdir.

Tehsil programinin magsadlari asagidakilardir:

* ixtisas Uzre mazunun sarigtalarini, ixtisasin ¢arcivasini, fanler Uzra tadris va talim metodlarini,
giymatlandirma usullarini, talim naticelerini, kadr hazirhgr aparmaq tgun infrastruktur ve kadr
potensialina olan talableri, tahsilalanin tacriiba kegma, ise diizelma va tehsilini davam etdirma
imkanlarini muayyanlasdirmak;

+ toehsilalanlari va igag6tiranlari mazunlarin alds etdiyi bilik, bacariq ve talim naticalari il tanig
etmak;

+ tahsil programi Gzre kadr haziriginin bu programa uygunlugunun giymatlendiriimasi zamani
prosesa calb olunan terafdaslari malumatlandirmagq.

Tahsil programi, tabeliyindan, miulkiyyat noévindan ve tagkilati-hiqugi formasindan asili

olmayaraq, Azarbaycan Respublikasinda fealiyyat godsteran ve hamin ixtisas Uzra magistr

hazirligini hayata keciren bitin ali tshsil miassisalari t¢tin macburidir.

Tahsilalanin 5 (bes) glunluk is rejiminda haftalik auditoriya ve auditoriyadankanar Umumi yukinin

hacmi 45 akademik saatdir (xUsusi teyinath ali tahsil muassisaleri istisna olmagla). Bu zaman

auditoriya saatlarinin hacmi 12-16 akademik saat teskil edir. Pesakar maqgsadler t¢tin darindan
oyranilan ixtisaslagsmalar Gzra haftalik dars yukinin hacmi dayisdirila bilar.

Ali tahsil muassisasi terafinden ixtisasin hamin miassiseda kadr hazirhgi aparilan har bir

ixtisaslasmasi Uzre ayrica tahsil programi hazirlanmalidir. Her bir ixtisaslasma Uzre tehsil

programi muvafiq ixtisasin tahsil programindaki bdlmalarle yanasi, hamin ixtisaslagsma Uzrs
tedris ve talim metodlari, telim naticalarinin giymatlandirilmasi Gsullari, tacribaslarin tagkili ve
giymatlandirilmasi ve s. bélmaleri da aks etdirmalidir.

2. Mazunun sarigtalari

Tahsil programinin sonunda mazun asagidaki Umumi sarigtalara yiyalonmalidir:

+ pesoakar faaliyyati ¢arcivasinds gozlanilmaz ve murakkab masalaleri mustaqil sekilds hall eds
bilmak;

* miuvafiq faaliyyat ve metodlari taklif etmak, planlasdirmaqg, onlarin cari ve perspektiv
naticalorini tahlil etmak;

+ foaliyyat ve ya tohsil sahasi ilo bagl problemlarin sebablarini arasdirmaq, konkret vaxt
coarcivasinds va mahdud informasiya saraitinda onlari hall eds bilmak;



2.2.

» foaliyyat ve ya tehsil sahasi ile bagli problemlarin halli zamani muvafiq texnologiya ve
metodlari segmek ve onlardan istifade ede bilmak, hamginin gobzlenilan naticaleri
muayyanlesdirmak, dayarloendirmak va giymatlandirmak;
foaliyyat ve ya tahsil sahasi ile bagli problemlarin halli zamani 6z fealiyyatini tanqidi sakilda
dayarlandirmak;

» foaliyyat ve ya tehsil sahasi ila bagl problemlari Azarbaycan dilinda ve bir xarici dilde sifahi ve
yazili olaraq teqdim etmak, asaslandirmaq, hamc¢inin mitexassis ve geyrimutaxassislorle
birge muvafiq muzakirelards istirak etmak;

* muxtslif Gsullarla 6z bilik ve sarigtalarini bagqalarina 6turs bilmak;

» istonilon seraitde etik davranis gaydalarina uygun sakilde fealiyyat gostermek, soxsi
davraniglarinin etik aspekt va imkanlarini, mahdudiyysatlerini ve sosial rolunu anlamag;

« davamli 6yranma va pegokar inkisafla bagl 6zunun va digarlarinin ehtiyaclarini giymatlendire
bilmak, hamcinin mistaqil 6yrenmsa tc¢ln zaruri olan semarali metodlardan istifade eds bilmak;

« zoruri metod va alstlerdan, sini intellekt ve masin dyrenmasi Usullarindan istifade etmakle
yeni tahlikasizlik modellerinin va gorunma vasitelarinin islonmasi istigamatinde elmi
todqgigatlar aparmaqg, elmi magqgals, texniki hesabat ve teqdimatlar hazirlamaq ve alinmis
naticelari tetbig etmak

ixtisaslagsmalar (izre mezun asagidaki pesa saristalarina yiyslonmalidir.

Kibertahlikasizlik ixtisaslagmasi lizra:

» kriptografiya, autentifikasiya, identifikasiya, malumatlarin gizliliyi, butévltyl ve algatanligi (CIA
modeli) ile bagh zeruri bililklera malik olmaq, kriptografik qoruma usullarini, sifrelema
alqoritmlerini, elektron imza, acarlarin idara edilmasi sistemlarini (PKI), SSL/TLS protokollarini
reallasdirmaq ve tetbiq eds bilmak;

+ kibertohliikasizlik  strategiyasini  hazirlamaq, teskilatin  tsahlikesizlik  siyasatlorini
formalasdirmaq ve tetbiq etmak;

+ kibertohlikasizlik risklerini tahlil etmak, giymatloandirmak, uygun midafis tedbirlerinin
planlasdiriimasi, idare edilmasi strategiyalarini hazirlamaq ve icra etmak;

+ zaoif yerlarin agkarlanmasi skanerlarini, penetrasiya testlorini vo etik hakerliyi hayata kegirmak;

» kiberinsidentlarin agkarlanmasi, tahlili va cavablandirilmasi, loq analizleri, forensik analiz ve
subutlarin toplanmasi, qorunmasi, huquqi prosedurlarla, SIEM (Splunk, Qradar va s.)
sistemlari ila islomak;

» zarerli program teminatlarini (malware, phishing, DoS/DDoS, ransomware va s.) analiz etmak
va garsisini almag;

+ firewall, IDS/IPS, VPN, sabaka monitoringi kimi texnologiyalari konfiqurasiya ve idare etmak;

+ kibertohliikasizlik sahasinda yaranan problemlerin hallinda suni intellekt ve magin dyranmasi
texnologiyalarini tetbiq etmak;

+ ISO/IEC 27001, COBIT, NIST SP 800 seriyasindan olan standartlar 6z fealiyyatinda rahbar
tutmagq, tatbiq etmak ve onlarin talablarine riaysat etmak.



3. Tahsil programinin strukturu

3.1. Taehsil programinin manimsanilmasinin normativ middsti ve mazunlara verilan ali elmi-ixtisas

deracesi:
e Verilan Oyani forma Uzra | Kreditlarin
Ixtisaslagmalarin adlan G :
deraca tahsil muddati sayl
Klbertahlikasizlik elmi-ixtisas

3.2. Tehsil programi 120 (2 il) AKTS kreditinden ibarat olmalidir. Har semestrds 5 fandan ¢ox olmamagq
sorti ile 30 kredit nezarda tutulmusdur. Kreditlar asagidaki sekilds bolusduraltr

Sira sayi Fannin adi AKTS krediti

Tadqigat metodlari

Bu fenn kemiyyat ve keyfiyyet tadqiqat metodlarinin, 6lgme, tadgigat
dizayni ve tehlilin qarsiliql asililigina diqqet yetirir. Fenn ¢arcivaesinda
toedgiqat serigteleri, kitabxana ve internet resurslarindan melumat 6
qaynagdi kimi istifade edilmasi, verilenlarin arasdiriimasi, tahlil edilorak
teqdim edilmasi kimi keyfiyyatin asilanmasini nazarde tutur.

Akademik yazi va etika

Bu fennin maqsadi akademik yazi, danisiq ve durlstliyln asaslarini
Oyretmoak, magistrantlarin elmi maqals, dissertasiya, esse ve diger
akademik senadlori pesokar sokilde yazmaq, konfrans, simpozium, 6
seminar ve elmi diskussiyalarda pesekar sokilde danismaq, nasr
etikasi bacariqlarini inkisaf etdirmakdir. Fenn tehsilalanlara akademik
uslub, manbalardan dizgiin istifads, istinad qaydalari ve etik normalar
haqqinda bilik ve serigtslor veracakdir.




Tadqiqgat analitikasi

Bu fannin tadrisi malumat tahlili prosesi, malumat névleri, malumatlarin
toplanma menbalari, melumat tehlili Gzre strategiyanin qurulmasi,
malumatlarin tahlil lglin hazirlanmasi ve temizlenmasi, tahlil tg¢ln
mealumatlarin  sistemlagdiriimesi, malumatlarin vizuallagdiriimasi,
sahaysa uygun olaraq tehlillards istifade olunacaq program teminatlari
ilo tanishq (“Excel”, “SPSS”, “Stata”, “R”, “MAXQDA”, “Matlab’,
“Python” ve s. kimi), ixtisas sahsasinds tadqgigatlarda istifade olunan
tohlil metodlari ile tehlillerin apariimasi (statistik testlar ve tehliller,
kemiyyat ve keyfiyyat tahlillari, eksperimental tahliller, anket ve sorgu
tehlilleri ve s. kimi) ve tshlillerin esasinda mivafiq raylerin
hazirlanmasini nazerde tutur.

Ali tahsil miassisasi tarafindan muayyan edilean macburi fanlar?!
ixtisaslasmadan asili olaraq buraya daxil edilen fenlar har bir ali tahsil
muessisesi terafinden fordi gaydada muayyan edilir ve hamin
ixtisaslasmanin tehsil programinda 6z aksini tapir.

Ali tahsil miUassisasi tarafinden muayyan edilan se¢ma fanlar?
Muvafiq fenler har bir ali tehsil misssisesi tersfinden ferdi gaydada
ixtisaslasmadan asili olaraq miisyyen edilir ve hamin ixtisaslagsmanin
tehsil proqgraminda aksini tapir.

72

Tacriba

Elmi-pedaqoji tacriiba

Elmi tadgiqat tacrubasi

Dissertasiya isi

Magistrlik dissertasiyasi

18

CoMmi

120

! Burada “fenler” dedikda fanlerle yanasi, layihsler (elece de “Capstone” layihssi), yaradiciliq isi, laboratoriya igleri ve digar
aidiyyati tadris faaliyyatleri (oldugu teqdirds) basa dusilir. Bu fenler akademik heyatin tacriibasi, tadqgiqat infrastrukturu,
yerli va beynalxalq is imkanlari nazare alinaraq ali tehsil miassisasi tarefinden miayyan edilir va muvafiq ixtisaslasma Uzre

gabul olan tahsilalan G¢lin macburi xarakter dasiyir. Bu bélmada minimum 4 fenn olmalidir.

2 Burada “fenler” dedikdae fenlerle yanasi, layihaler (elece de “Capstone” layihssi), yaradiciliq isi, laboratoriya igleri ve digar
aidiyyati tadris faaliyyatleri (oldugu teqdirds) basa dusilir. Bu fenler akademik heyatin tacriibssi, tadqgigat infrastrukturu,
yerli ve beynalxalq is imkanlari nazare alinaraq ali tahsil muassisesi tarefinden taklif edilir. Stziigeden fenlar miayyan
edilen zaman emak bazarinin taklifleri de nazare alinir va bu magsadle ali tehsil miassiseleri va amak bazari
nimayandalarinden ibarst is¢i grupunun yaradilmasi tévsiya olunur. Ali tehsil muassisesi tarafinden miuayyean edilan fenler
tehsilalanlar Gc¢in secma xarakter dasimall, elace da tehsilalanlarin xarici mubadile programlarinda istirakina gerait

yaratmalidir. Bu bélmade minimum 3 fenn olmalidir.




4. Programin va har bir fannin talim naticalari

4.1. Bu tehsil programi Gizra mazunlar tahsil ve ya faaliyyat sahasi ila bagl asas anlayislar, nazari prinsip
va tedqigat metodlari hagginda sistemli, Umumi tesavvirs va genis biliya malik olmali, konkret
(ixtisaslasmis) tahsil ve ya fealiyyat sahasinda darin biliklare yiyalonmalidirler.

4.2. Ixtisaslasmanin tshsil programinin har bir fann {izre talim naticalarinin milayyanlegdiriimasi va har
bir fannin sillabusunun hazirlanmasi ali tahsil miassisasinin/akademik heyatin salahiyyatindadir.

4.3. Ixtisaslagma Uizra programin talim naticeleri 8lave 1-ds miisyyan olunur. Fenler {izre talim naticaleri
ise har bir ali tehsil miassisasi terafindan miayyanlasdirilir. Telim naticalari matrisinds (Slave 2)
fonlarla tahsil programinin talim naticalari arasindaki alags aks olunmalidir.

4.4. Tehsil programinin cemiyyatin ve amak bazarinin dayisan ehtiyaclarina cavab veran elmi va praktiki
mazmunu tamin etmasi magsadils fonlarin sillabuslari mintazem gakilde yenilenmalidir.

5. infrastruktur ve kadr potensiali

5.1. Ali tahsil musssisasi tadris, telim ve giymatlondirma faaliyyatlarinin yiksek saviyyede teskil
olunmasi Ug¢ln informasiya-kommunikasiya texnologiyalari ile tachiz edilmis muasir
auditoriyalara malik olmall, talebalare lokal sebaka va internets, elektron kitabxanalara ve onlayn
arxiv resurslarina fasilesiz ¢ixis imkani yaratmalidir. Eyni zamanda, talebalarin ixtisaslasma Uzra
darin biliklare yiyaslanmasi ve elmi-tadgiqat islerinin apariimasini dasteklemak magsadile muasir
elmi jurnallara, elmi malumat bazalarina va virtual laboratoriya muhitlerine, akademik etik muhita
integrasiya ugun antiplagiat sistemlarina ¢ixisi temin edilmalidir.

5.2.  Ali tehsil musssisalarinin tadrisa calb olunan akademik heyati, bir gayda olaraq, elmi daracaya
malik olur. Elmi daracasi olmayan, lakin mivafiq sahade an az 5 il is tecriibasi olan mitexassisler
da tadrisa calb oluna bilarlar.

5.3. Maqgistrlik dissertasiyalarina elmi rahbarlik, bir gayda olaraq, elmi ada va ya elmi deracaya sahib
olan saxsler terafinden hayata kegirilir.

6. Karyera imkanlari va 6murboyu tahsil

6.1. “Iinformasiya tahliikesizliyi” ixtisasi tizre magistr programini ugurla basa vuran mezunlar asagidaki
saholarda ve veazifelarde faaliyyet gbstera bilarlar:

Masgulluqg sahalari:

- Milli tehlUkesizlik ve kiberhiicumlarla mibarize markazlari;

- Dovlat informasiya sistemlari va tahliikasizlik xidmatlori;

- Harbi va mudafis qurumlari (kiberhtUcumlara gargi mubarize tGgin);

- Hiqug-muhafize orqanlari;

- Kriminalistik tehqigat muassisaleri;

- Sehiyyae teskilatlari (xaestaxanalar, klinikalar, tibb markazleri ve s.);

- Maliyye, bank, kredit, vergi, gdmruk va diger hokumat tagkilatlart;



- Sigorta sirketlari;

- Telekommunikasiya ve rabite tagkilatlari;

- internet provayderlori;

- Mobil operatorlar;

- Bulud xidmati teminati sirkatlari;

- informasiya texnologiyalari sahasinds fealiyyat gosteren sirkerlor;

- Tohliikssizlik mahsullari ve program teminatlari istehsal edan sirkatler;
- Kibertahlikasizlik ve bulud tehlikssizliyi tzre maslahat ve xidmat taminati tagkilatlari;
- Penetrasiya testlori va sebaka tohlikasizliyi auditleri aparan sirkatler;

- Ticarat ve kommersiya sirkatlari;

- Elektron ticarat va reqemsal xidmat platformalari;

- Universitetlor, elmi tadqgiqgat institutlari;

- Kitlevi informasiya vasitelari (televiziya, radio, xebar portallari).

6.2.

6.3.

6.4.

Pesalar va vazifaler:

- informasiya tehliikesizliyi miitexessisi;

- Kibertsahlikasizlik miutexassisi;

- Sistem tahlukasizliyi inzibatgisi;

- Sabake tehlukasizliyi mutaxessisi;

- Verilonlar bazasi tahliikasizliyi mutexassisi;

- Kibertohliikasizlik analitiki;

- Risk meneceri;

- Audit mitexassisi;

- Ragemsal kriminalistika ve ekspertiza mutexassisi;

- Forensika analitiki;

- Penetrasiya testi Uizre mitaxassis;

- Etik haker;

- DevSecOps muhandisi;

- Universitetlorde maallim;

- EImi-tadqigat institutlarinda elmi-tadqigatci.

Ali tehsil muassisasi tahsil programinin mazunlarinin masgulluguna dair mintezam sorgular
kecirmali, elece da vakant is yerlarina dair malumatlari 6z veb-sahifelerinds yerlasdirmalidir.

Ali tahsil pillasinin magistratura saviyyasini bitiron (magistrlik dissertasiyasini mudafie edan),
yaxud tehsili ona beraber tutulan saxsler (tibbi tshsilde hakim-muitexassis) felsefe doktoru
programi Uzre doktoranturaya gabul oluna bilarlar.

Tahsil muddatinds alda olunan bilik, bacariq ve yanasmalar mazunlarin mustaqil sakilde 6mur
boyu tehsil almalari Ggun ilkin sartlardendir.



7. Tacriiba
7.1. Taocriiba tolabonin nozori biliklorinin praktikada totbiqi, eloco do peso bacariglarinin
giiclondirilmasi baximindan 6nomlidir. Ixtisasin xiisusiyyatlorindon asil1 olaraq tacriibonin toskili
gayadalari ali tohsil miiossisasi torafindon miioyyon oluna bilor.
7.2. Tacriiboa 6zal sirkotda, dovlot miiossisosindo, todqgiqat laboratoriyasinda (eloco do universitet,
AMEA, yerli, yaxud beynolxalq 6zal toskilat vo sirkotlordo vo s.) toskil oluna bilor.
7.3. Tacrlibo prosesindon maksimal fayda oldo etmok mogsadilo tolobalor ilkin hazirliq prosesino
caolb edilmoli (karyera palanlanmasi) vo onlarin miivafiq bacariqlar1 (yumsaq vo sort bacariglar)
fromalagdirilmalidir.
7.4. Tacriibanin toskili ali tohsil miiassisasinin vozifasidir. Tacriibadon 6nca ali tohsil miiassisasi
vo tocriiba toskil olunacaq qurum arasinda miigavilo imzalanmalidir. Miiqaviloda tacriibanin
kecirilma gortlari, tolobalorin hiiquq vo vazifalari vo digor zoruri tofarriiatlar oks olunur. Tacriibani
toskili iki formada toklif olunacaqdir. Imzalanmis miigaviloys uygun olaraq, tolobolor miivafiq
sirkot vo qurumlarda tocriiba imkanlarini arasdiracaq vo miisbat doyarlondirilon tolobalor garsi
torofin raziliq sonadlarini universitets togdim edacokdir. Eyni zamanda, tolobonin fordi miiracioti
asasinda onun ixtisasina uygun digor qurumlarda, o ciimlodon xaricdo tocriibo kegmosing icazo
verilir.
7.5. Tocriibonin togkilinin ikinci formasi iso, tolobolorin is diinyasindan daxil olan sifaris
layihalorinin icra olunmasidir. Bela ki, miixtolif Ozal vo dovlat qurumlarinda ehtiyac duyulan
arasdirmalar, tokmillosmo imkanlari, problemlors hall yollari tolobs vo mentor miisllimlorin birgo
foaliyyaeti il tohlil vo todqiq edilocok vo layiha soklinds sifaris¢ilors togdim edilocakdir.
7.6. Tocrlibonin giymotlondirilmasi toqdim olunmus layihonin doyearlondirilmosindon sonra is
diinyas1 niimayandalari tarafindon hoyata kegirilocakir.
7.7. Tacriibonin qiymatlondirilmasi: tolobo tocrilbbo miiddstinds istehsalat miiossisasi vo ya
sirkatds aparilan tacriibs layihosinin naticaloring dair hesabatin yazmali vo ali moktobin akademik
heyati vo tocriiba yerinin niimayondslorindon ibarot komissiya garsisinda miidafio etmaolidir.
Tocriibo  programinin  yerino yetirilmosi {izro noticolor tohsil miiossisosi  torafindon
miloyyanlasdirilmis formada qiymatlondirilir.



Olave 1

Tahsil programi va tadris fealiyyati tizra talim naticalari

Programin talim naticalari (PTN)

PTN 1. Elmi etika prinsiplarina osaslanaraq saha uzro probelmlori misyyanlosdirmayi, halli istiagamatinds
todgiqat suallarin1 formalasdirmagi, uygun tadqgiqat metodlarini segib tatbiq etmayi, verilonlori analitik Gsullarla
tohlil etmoyi va alda olunan naticalori akademik yazi standartlarina uygun sokilds tagdim etmoayi bacaracaq.

PTN 2. informasiya tohliikesizliyi probleminin mahiyystini, konsepsiyasini, osas prinsiplaorini, CIA modelini
(konfidensiallig, biitdvlik, moévcudluq), ragomsal sistemlor, sobokslor, omoliyyat sistemlori vo program
tominatinin tohlikasizlik aspektlari, kompiiter va telekommunikasiya sobokalarinin qorunmasi tisul va vasitalorini
bilir.

PTN 3. Klassik vo miiasir kriptoqrafik tisullar1 (simmetrik/asimmetrik sifraloma, rogomsal imza, acar
mubadilasi), kriptografiyanin real sistemlords totbiqi protokollarini1 (VPN, SSL/TLS, PKI va s.), elektron
sertifikatlar1, roqomsal identifikasiya vo autentifikasiya texnologiyalar1 (biometrik sistemlar, coxmarhaloali
autentifikasiya (MFA), SSO vs s.) ils islayir, Firewall, IDS/IPS, WAF, NAT, DMZ, VLAN vo digar goruma
texnologiyalarini bilir va totbiq edir, infrastruktur vo bulud sistemlarinin tohliikasiz arxitekturasini
layihalondirmayi bacarir

PTN 4. Tohlukasizlik risklorinin identifikasiyasi, qiymotlondirilmasi va garsisinin alinmasi tisullart bilir va totbiq
edir, muassisalorda tohliikasizlik strategiyasini, tohliikasizlik siyasatlorini vo prosedurlarini hazirlayir vo hayata
kecirir, informasiya tohlikasizliyi idarsetmo sistemlarini (ISMS) qurur.

PTN 5.Penetrasiya testlori kegirir, etik hacking texnikalarini totbiq edir, tohllkasizlik insidentlorinin
askarlanmasi, cavablandirilmasi vo tohlili, rogoamsal forensika va siibutlarin toplanmasi tisul va vasitalori ils isloyir

PTN 6. informasiya tohliikasizliyi tizra yerli vo beynalxalg normativ hiiqugi sonadlori, standart vo protokollarl
(ISO/IEC 27001, NIST, COBIT, GDPR vas s.) bilir va faaliyyatinda rohbar tutur, uygunluq (compliance) vo audit
proseslorinin togkil edir.

PTN 7.Informasiya tohlikesizliyi sahosinds, informasiya tohliikesizliyi Usul vo vasitolorinin, yeni
texnologiyalarin (siini intellekt, blok¢eyn, post-kvant kriptografiya va s.) islonmosi, tohlikasizlik aspektlorinin
giymatlondirilmasi istiqgamatlorinds elmi-tadqiqat islori aparir, tadris vo metodoloji foaliyyat tcin elmi osaslar
hazirlayir.

Kibertahlikasizlik ixtisaslagmasi Uzra:

Programin talim naticalari (PTN)

PTN 1. Elmi etika prinsiplorino asaslanaraq sahs izro probelmlori miiayyanlosdirmayi, halli istiagamotindo
todqiqat suallarini formalagdirmagi, uygun tadqiqat metodlarini se¢ib tatbig etmayi, verilonlori analitik Usullarla
tohlil etmayi vo alds olunan naticalori akademik yazi standartlarina uygun sokilds togdim etmoyi bacaracag.

PTN 2. Kriptografiya, autentifikasiya, identifikasiya, molumatlarin gizliliyi, biitovliyii vo olgatanligi (CIA
modeli) ilo bagl zaruri bililklors malik olur, kriptoqrafik qoruma tsullarimni, sifralomo algoritmlorini, elektron
imza, acarlarin idars edilmasi sistemlorini (PKI), SSL/TLS protokollarini reallagdirir vo totbiq edir.

PTN 3.Kibertohliikasizlik strategiyasini hazirlayir, toskilatin tohliikasizlik siyasatlorini formalasdirir1 va totbiq
edir




PTN 4. Risklorin tahlili, giymotlondirilmasi, uygun miidafio tadbirlorinin planlagdirilmasi, idars edilmasi
strategiyalarini bilir vo totbiq edir, zaif yerlorin agkarlanmasi skanerlori, penetrasiya testlori vo etik hakerliyi
hoyata kecirir, zararli program tominatlarinin (malware, phishing, DoS/DDoS, ransomware va S.) analizini edir
Vo qarsisint alir.

PTN 5. Kiberinsidentlorin agkarlanmasi, tohlili va cavablandirilmasi, loq analizlori, forensik analiz va siibutlarin
toplanmasi, qorunmasi, hiiquqi prosedurlarla, SIEM (Splunk, Qradar va s.) sistemlori ils islayir, firewall,
IDS/IPS, VPN, saboka monitoringi kimi texnologiyalar1 konfiqurasiya va idars edir.

PTN 6. Kiberbertohlikssizlik sahssinds yaranan problemlarin hallinds siini intellekt vo masin 6yranmasi
texnologiyalarim totbiq edo bilir.

PTN 7.ISO/IEC 27001, COBIT, NIST SP 800 seriyasindan olan standartlari bilir, 6z faaliyyatinds rahbar tuturva
onlarin talablarina riayat edir.

Fann Talim Naticalari
“Kibertahlikasizlik” ixtisaslasmasi Uzra

1. Kibertahliikasizliyin asaslari

FTN 1. Kibertohlukasizlik sahasinds asas konsepsiyalari, hiiquqi vo etik prinsiplori sistemli gokilda tohlil edir vo
onlarin toskilati idaroetmoda rolunu giymatlondirir.

FTN 2. Muxtalif kiberhticum modellarini (APT, ransomware, sosial muhandislik, zorarli program tominati vo S.)
analiz edir vo onlarin qarsisinin alinmasi tigiin qabaqlayici strategiyalar hazirlayir.

FTN 3. Moalumat tahlikasizliyinin tomininds istifads olunan texnologiyalari1 (kriptosistemlar, soboko midafia
sistemlori, tohllikasizlik protokollar1 va s.) elmi osaslarla giymotlondirir vo totbiq edir.

FTN 4. Kibertohlukasizlik Gzrs risklorin idars edilmasi, insidentlorin askarlanmasi vo cavab mexanizmloarinin
planlasdirilmasi iizro kompleks yanasma formalasdirir.

FTN 5.Milli vo beynolxalq kibertohlikasizlik siyasatlori, standartlart vo normativ aktlar kontekstinds toskilatin
tohlukasizlik arxitekturasini qiymatlondirir vao tokmillagdirma tokliflori irali surdr.

2. Kriptoqrafiyanin asaslari

FTN 1. Kriptografiyanin nozari osaslarini, onun tarixi inkisafini, formal modellorini vo muasir totbiq saholorini
sistemli sakilda tahlil edir.

FTN 2. Simmetrik va assimmetrik sifrolomo algoritmlorinin (AES, RSA, ECC vs s.) riyazi asaslarini va islomo
mexanizmlorini elmi saviyyads izah edir vo miigayiss edir.

FTN 3. Kriptoqrafik agarlarin idarsedilmasi, agar mibadilasi protokollar: (Diffie-Hellman, PKI va s.) vo rogomsal
imza texnologiyalarini tatbiq vo analiz edir.

FTN 4. Kriptografik sistemlorin dayaniqligini, hiicuma gqarsi miiqavimatini vo performans gostaricilorini
giymatlondirir, zaifliklari muayyan edir va tokmillosdirmao tokliflori hazirlayir.




FTN 5. Real informasiya sistemlorinds kriptografik midafio strategiyalarimi layiholondirir, hiqugi va etik
cargivalar kontekstinds tohlukasizlik siyasatlori formalasdirir.

3. Kibertahliikasizliyin menecmenti sistemlori

FTN 1. Kibertahliikasizliyin idaraetma sistemlorinin konseptual asaslarini, standartlarini1 (ISO/IEC 27001,
NIST, COBIT va s.) vo onlarin togkilati tothig mexanizmloarini sistemli sokilds tohlil edir.

FTN 2. Kiberrisklorin identifikasiyasi, qiymatlondirilmasi va prioritetlogdirilmasi proseslorini elmi asaslarla
hoyata kegirir va risk idarosetms plani hazirlayir.

FTN 3. Toskilat daxilinds Kibertahlikasizlik siyasatlorinin, prosedurlarinin va nazarst mexanizmlarinin
hazirlanmasi va tatbigi zro kompleks yanagma formalasdirir.

FTN 4. Kibertohlikasizlik insidentlorinin idars olunmasi, barpa planlarinin (Business Continuity, Disaster
Recovery) vo monitoring mexanizmlarinin layihalondirilmasinds istirak edir.

FTN 5. Kibertohlukasizliyin menecmenti sistemlarinin effektivliyini audit, uygunluq vo performans gostoaricilori
asasinda qiymatlondirir va tokmillosdirma strategiyalar irali sUrdr.
4. Kompiiter sobakalarinin tahliikasizliyi

FTN 1. Kompiiter sobokalorinin arxitekturasini, tohliikasizlik tohdidlarini vo mudafio mexanizmlorini sistemli
sokilda analiz edir, tohllikasizlik prinsiplarini (malumatin moxfiliyi, butdvluyd, sl¢atanligi) totbiq edir.

FTN 2. Soboka tohlukasizliyinin texnoloji komponentlorini — firewall, VPN, IDS/IPS, proxy-serverlar, VLAN
Vo s. — elmi asaslarla giymaotlondirir va layihoslondirir.

FTN 3. Sifroloma protokollarini (SSL/TLS, IPsec, SSH vs s.), autentifikasiya va identifikasiya mexanizmlorini
totbiq vo optimallasdirir.

FTN 4. Soboka hiicum névlarini (DoS/DDosS, spoofing, sniffing, man-in-the-middle vs s.) tohlil edir, askarlama
Vo qarsisini alma tisullarint modellogdirir.

FTN 5. Toskilat saviyyasinda soboka tohliikasizliyinin idars olunmasi, monitoringi va insidentlors cavab
mexanizmlori izro strategiyalar hazirlayir vo giymatlondirir.
5. informasiya tahliikasizliyi vo etik haking

FTN 1. Informasiya tohliikasizliyinin nazari vo hliqugi ssaslarini, etik haking anlayisini vo onun
Kibertohliikasizlik ekosisteminda rolunu sistemli sokilds izah edir.

FTN 2. Etik va geyri-etik haker foaliyystlori arasinda forglori tohlil edir, beynalxalq standartlar (1ISO 27001,
NIST, EC-Council Code of Ethics va s.) ¢argivasinds etik davranis prinsiplarini tatbiq edir.

FTN 3. Mixtalif hicum metodlarini (penetration testing, social engineering, web application testing, wireless
security testing va s.) planlasdirir, hoyata kegirir va naticalorini analiz edir.



FTN 4. Sistem va saboka zaifliklarini miayyan etmoak ti¢uin istifads olunan alstlori (Nmap, Metasploit,
Wireshark, Burp Suite va s.) elmi asaslarla giymatlondirir va praktik sinaqlarda totbiq edir.

FTN 5. Askar edilon zaifliklor Gizra risk gqiymotlondirmasi aparir, hesabat hazirlayir vo etik gaydada barpa
strategiyalar1 toklif edir, togkilat tigtin tohllkasizlik siyasatlori formalasdirir.

6. Masin dyranmasi

FTN 1. Masin 6yronmasinin nazari asaslarini, alqoritmik yanasmalarini (nazaratli, nozarstsiz, darin 6yronmas va
S.) Vo onlarin totbig saholorini sistemli sokilds izah edir va tahlil edir.

FTN 2. Molumatlarin hazirlanmasi, tamizlonmasi vo xUsusiyyatlorin (features) secilmasi proseslorini hoyata
kecirir, modellarin keyfiyyatina tasirini giymatlondirir.

FTN 3. ©Onanoavi vo miiasir masin dyranma algoritmlorini (Linear/Logistic Regression, SVM, Decision Trees,
Neural Networks va s.) programlasdirma vasitasilo (Python, R va s.) tatbiq vo miigayiss edir.

FTN 4. Model performansini qiymatlondirmok Ugiin statistik vo hesablama metodlarindan (cross-validation,
confusion matrix, ROC-AUC vas s.) istifado edir vo naticalori elmi osaslarla sorh edir.

FTN 5. Real problemlar {igiin masin 6yranma asasli hallor layihalondirir, etik, hliqugi va sosial aspektlari nazara
alaraq naticalorin interpretasiyasini aparir va tovsiyalar irali surdr.

7. Tadqiqat metodlar:

FTN 1. Tadqiqat problemini va suallarini formalasdirir, hipotez(lori) qurur va asaslandirir.

FTN 2. Komiyyat, keyfiyyat vo qarisiq dizaynlar1 miiqayiso edir, magsods uygun dizayni secir vo planlagdirir.
FTN 3. Niimuno gotiirms strategiyasini vo 6l¢gmo alatlorini hazirlayir, kegarlilik vo etibarliligi qiymatlondirir.
FTN 4. Malumat toplama prosedurlarini (sorgu, miisahibo, miisahido) totbiq edir vo protokollagdirir.

FTN 5. Etik toloblori (raziliq, moxfilik, risklorin azaldilmasi) sorh edir vo tadqiqat planina inteqrasiya edir.
8. Akademik yaz1 v etika

FTN 1. Tadqiqat mdvzusu iizra odobiyyati axtarir, segir vo tonqidi icmal edir.

FTN 2. IMRaD strukturu {izro akademik motn (giris—metod—natico—miizakirs) yazir vo redakts edir.

FTN 3. Sitat va istinad qaydalarini1 (mas., APA/MLA) diizgiin totbiq edir; istinad siyahisin1 formatlasdirir.
FTN 4. Plagiat risklorini askarlayir vo qarsisini alir (Sitat, parafraz, istinad totbiq edir).

FTN 5. Akademik va peso etikas1 dilemmlorini tohlil edir, osaslandirilmis mdovqge vo etik qorar formalagdirir.

9. Tadqiqat analitikasi



FTN 1. Malumatlari toplayir, tomizlayir va strukturlasdirir; meta-molumati sanadlosdirir.

FTN 2. Tosviri statistikan1 va ilkin arasdirma analizini (EDA) icra edir; cadval va grafiklorls vizuallagdirir.
FTN 3. Hipotez testlorini (mas., t-test, ¥?), korrelyasiya vo sado reqressiyani segir, totbiq edir vo sorh edir.

FTN 4. Analiz naticalorini tofsir edir, etibar intervali vo tosir dlgiisii ilo gqiymatlondirir, mohdudiyyatlori gostorir.
FTN 5. Tapintilar1 auditoriyaya uygun hesabat vo toqdimat soklinds hazirlayir, analitik prosesin tokrarlanmasini

tomin edir.

Olave 2

Tahsil programi va tadris faaliyyatlarinin talim naticalarinin matrisi

Ali tehsil muessisasi asadidaki cadvalden istifade ederak ixtisaslasmanin tehsil programinin talim
naticalerinin alds olunmasina nece dastak verdiyini muayyanlagdirmalidir.

Kibertahlikasizlik

_ _ o Programin talim naticalari
Tadris faaliyyatinin
(fannin) adi > ; ;’ ; ; ; ;
- = = - = = -
o o o o o o o
Tadqgigat metodlari X
Akademik yazi va etika X
Tadqigat analitikasi X
Kibertahlikasizliyin asaslar X
Kriptografiyanin asaslari X
Kibertahlikasizliyin
. . X X
menecmenti sistemlori
Komputer sebakalarinin
‘e . . - X
tohlukasizliyi
informasiya tahliikesizliyi ve X
etik haking
Masin dyroenmasi X
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Magistrlik dissertasiyasi X
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