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Xiilasa. Mogqalodo siini intellektin kibertohliikosizlik sahasinde totbiq
imkanlar1 vo kiberhiicumlara qarsi effektivliyi tohlil olunur. Siiratlo artan
rogomsal tohdidlor qarsisinda ononovi  tohliikasizlik  sistemlorinin
mohdudluglar1 nazors alinaraq, siini intellekt asasli yanasmalarin potensiali
aragdirilir. Masin Oyronmasi vo dorin Oyronma texnologiyalart vasitasilo
anomaliyanin askarlanmasi, davranis tohlili vo avtomatlasdirilmis miidafis
mexanizmlari siini intellektin bu sahadoki asas funksiyalarindan hesab olunur.
Naticado, siini intellektin kibertohliikasizlik sistemlarinin galacoyinds avozsiz
rola malik oldugu genastina galinir.

Acgar sozlor: Sini intellekt, kibertahliikesizlik, masin dyronmosi, davranig
tohlili, avtomatlasdirilmig miidafio.

Siini intellektin kibertahliikasizlikdos rolu nadir?

Rogomsal texnologiyalarin siiratlo inkisaf etdiyi dovrdos kibertohliikasizlik masalolori 6n
plana cixir. Hor kegon giin daha miirokkab vo aqressiv xarakter dasiyan kiberhiicumlar fordi vo
korporativ sistemlora ciddi tohliike yaradir. Bu ¢arcivads siini intellekt (SI) kibertohliikasizlik
sahosindo ingilabi doyisikliklor yaradir. SI, masin dyronmosi vo “big data” (iri-hocmli
verilonlorin) analizi vasitosilo kiberhiicumlar1 daha effektiv sokildo askar edorok onlarin
qarsisin1 almaga komok edir.

Kibertohliikasizlikds aktual problemlor

Miiasir dovrde kibertohliikosizlik sahosindo mévcud olan asas problemlor informasiya
texnologiyalarinin siiratli inkisafi vo kiberhiicumgularin adaptasiya qabiliyyati ilo slagalidir.
Asagida kibertohliikasizliyin qarsilasdigi on aktual problemlor otrafl1 sokildo tosvir edilir:

e Kiberhiicumlarin artmasi va genis miqyasliligt

e Ononovi kibertohliikasizlik sistemlorinin qeyri-kafiliyi

e Insana aid xotalar va tohliikesizlik maarifciliyinin catismazlig

e Kibertohliikosizlik miitoxassislorinin ¢atismazlig

e Molumatlarin miihafizasi vo moxfiliyin tomini

e Suni intellektin Kiberhiicumgular torafindon istifadasi

Kiberhiicumlarin sayr vo miirokkabliyi siirotlo artir vo ononavi kibertohliikosizlik
yanagmalar1 bu hiicumlarin qarsisin1 almaqda kifayst gqodar effektiv olmur. Fising hiicumlar vo
DDoS hiicumlar1 getdikco daha da inkisaf edir. Insan amili do tohliikesizlikdo osas zoif
noqtolordon biridir. Iscilorin tohliikosizlik biliklorinin kifayot qoder olmamasi kiberhiicumlarin

ugurlu olmasina gorait yaradir. Bundan olavo, ixtisash kibertohliikosizlik miitoxassislorinin
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catismazlig1 togkilatlarin yeni texnologiyalara uygunlasmasini c¢otinlogdirir. Moalumat
maxfiliyinin qorunmasi da kritik problemlardon biridir. Siini intellektin miidafis sahasinda
istifado olunmasina baxmayaraq, onun kibercinayatkarlar torofindon do totbiqi tohliikesizlik

mosalalorini daha da miirokkoblosdirir.

Siini intellekt vasitasi il kiberhiicumlarin askarlanmasi v qarsisinin almasi

Stini intellekt kibertohliikosizlik sahosindo ingilabi doyisiklikloro sobab olmus
texnologiyalardan biridir. Miiasir siini intellekt sistemlori boyiik verilonlorin siiratli analizini,
masin Oyronmasi vo “deep learning” modellori vasitesilo kiberhiicumlar1 askar etmok vo
garsisini almaq ligiin genis imkanlar yaradir. ©nonovi tohliikosizlik sistemlori yalniz molum
hiicum niimunaloring asaslanaraq isloyir. Lakin, siini intellekt forqli bir yanasma totbiq edir. O,
davranig tohlili apararaq, sistemlorde anormal foaliyysti askar edir vo avvalcodon miisyyon
edilmomis kiberhiicumlar1 belo miisyyon eds bilir. Bu 6zallik sayasinds siini intellekt yeni
yaranan va inkisaf edon kiberhiicum texnikalarina qars1 daha dayanigli olur.

Stini intellekt kibertohliikosizlikdo osason dord morhslodo totbiq edilir: agkarlama,
analiz, hiicumun garsisinin alinmasi va cavab todbirlori olaraq dord morhoalods totbiq edilir.
Askarlama morhoaloasinds siini intellekt miixtalif monbolordon daxil olan verilanlori tohlil edorak
anormal foaliyyotlori miioyyonlosdirir. Magin Oyronmosi metodlar1 vasitosilo normal vo
anormal foaliyyotlor arasindaki forqlor sistem torofindon daha aydin sokildo ayird edils bilir.
Bu, kiberhiicumlarin ilkin marhalads askarlanmasini tomin edorak, onlarin tasirini minimuma
endirmayo imkan yaradir.

Stini intellektin  kibertohliikesizlikdo on miithiim funksiyalarindan biri  do
avtomatlasdirilmis miidafio mexanizmlorini tomin etmosidir. ©Ononovi tohliikasizlik sistemlori
hiicumlar: agkar etdikdo, cox vaxt insan miidaxilosina ehtiyac duyulur. Lakin siini intellekt real
vaxt rejimindo qorarlar gobul edorok miistoqil sokilds kiberhiicumlara miidaxilo edo vo
zorarverici foaliyyatlori dayandira bilir. Bu iso togkilatlarin tohliikasizlik soviyyesini yiiksaldir
vo miimkiin yarana bilocok risklori azaldir. Siini intellekt kiberhiicumlara qars1 qabaglayici
todbirlor gororak, tohliikesizlik meyarlarmi davamli olaraq tokmillosdirir. SI, kiberhiicumlarin
tarix¢asini vo mazmununu analiz edarak, golocokds bas vera bilocok hiicumlar1 prognozlagdira
bilir vo yarana bilacok yeni hiicuma qars strategiyalar formalagdirir.

Stini intellekt sistemlori hals do miisbat vo manfi naticalar ¢ixarmaqla bagli problemlor
yasayir. Bozi hallarda, adi vo zorarsiz foaliyyatlori tohliiko kimi gobul edos bilor, yaxud oksino,
real kiberhiicumlar1 nozordon qagira bilor. Bundan oslavo, siini intellektin kibercinayotkarlar
torofindon manipulyasiya olunmasi riski do mdvcuddur. Ogor hiicumgular sistema
maqgsadyonlii sokilds yanlis vo yaniltict molumatlar 6tiirselor, siini intellektin qorar qabuletma
mexanizmi zoifloyo bilor, noticodo onun tohliikosizlik soviyyasi asagi diisor vo miidafio

mexanizmlori effektivliyini itirar.
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Siini intellektin bu sahads iistiinliiklari va catismazhqlar

Stini intellektin kibertohliikasizlik sahosindo nlimayis etdirdiyi {istiinliiklorin osasini
onun moalumat analizi vo tohlil prosesindo gostordiyi yiiksok siirot vo doqiqlik toskil edir. Bu
texnologiya, genis vo strukturlasmamis molumat dostlorini real vaxtda isloyorak, on inco
forqgliliklori belo askar edo bilir. Bunun naticosindo, normal foaliyyot vo anomaliyalar arasindaki
inco xottlori doqiq miioyyon etmok miimkiindiir.

Siini intellektin 6yronma qabiliyyati, movecud tohliikesizlik sistemlorini davamli
tokmillasdirmoays va yeni yaranan kiberhiicum niimunalarini 6ncaden tanimaga imkan verir. Bu
dinamik adaptasiya prosesi, toskilatlarin qabaqglayici miidafio strategiyalari giiclondirir vo
risklorin vaxtinda aradan qaldirilmasina sorait yaradir.

Bununla bels, siini intellektin totbiqi miioyyon ¢atismazliglart da 6zlinds ehtiva edir.
Osas problemlordon biri, sistemin effektivliyinin bdyiikk hacmdo molumatin keyfiyyati vo
etibarliligima bagli olmasidir; yanlis vo ya natamam msolumat daxil oldugda, natico etibarsiz
gorarlara gotirib ¢ixara bilor. Bundan olave, kibercinayotkarlar siini intellekt modellorini
manipulyasiya edorok miidafio mexanizmlorini yaniltmagq ii¢lin yeni strategiyalar inkisaf etdira
bilirler, bu isa texnologiyanin davamli somaraliliyini tohdid edir.

Beloliklo, siini intellektin kibertohliikesizlikds rolu ham bdyiik potensial, hom do
miisyyan risklori 6ziinds birlosdirir; onun inkisafi vo totbiqi, etibarli molumatlarin toplanmasi,
diizgiin gokilds toplanmis molumatlarin analizi vo davamli tokmillosdirmaloar ilo birgs aparildig:
halda, golocokdo daha giiclii vo ¢evik miidafio sistemlorinin qurulmasina zomin yarada bilar.
Asagida SI kibertohliikasizlik sahosinde olan {imumi istiinliiklori vo ¢atismazliglari
gostorilmisdir

Ustiinliiklor

e Siirotli vo effektiv analiz — SI qisa miiddotdo bdyiik hocmde molumat: analiz edarok
gorarlar gobul edir.

e Oyronmo gabiliyyati — Siini intellekt yeni hiicum texnikalarina uygunlasaraq inkisaf
edo bilir.

e Resurslarin optimallagdirilmas1 — Kibertshliikasizlik {izro miitoxassislorin is yiikiinii
azaldir.

Cansmazhqlar:

e Yanlis pozitivlor vo neqativler — Si bozi hallarda adi foaliyyatlori tohliiko kimi taniya
vo ya real hiicumu gozardi eds bilor.

e Kiberhiicumgular torafindon manipulyasiya olunma riski — Siini intellekt sistemlori
xtisusi hiicumlarla manipulyasiya edils bilar.

e Mbolumat maxfiliyinin pozulmasi — Boylik verilonlorin toplanmasit vo analizi moxfi
informasiyanin sizmasina sabaob ola bilar.

Natica. Siini intellektin kibertohliikasizlik sahasinds totbiqi, miiasir texnologiyalarin
gotirdiyi tohdidlors gars1 verimli vo dinamik miidafio mexanizmlorinin qurulmasinda inqilabi
rol oynayir. Bu texnologiyanin inteqrasiyasi, ononovi yanagmalarin ohato dairesini
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genislondirorok, kiberhiicumlarin ilkin morholslorindo askarlanmasi vo zororin minimuma
endirilmasi {igiin yeni imkanlar toqdim edir.

SUni intellektin kibertohliikosizlikdo rolu giinbogiin artir vo bu sahodo yeni
texnologiyalarin totbiqi ilo daha da giliclonir. Onun real vaxt rejimindo tohlil aparmasi,
avtomatik gorarlar qobul etmosi vo anomaliyalara ¢evik reaksiya vermaosi, kibertohliikosizlik
sahosindo effektivliyi artiran osas amillordondir. Siini intellektin totbiqi ilo toskilatlar
kiberhiicumlarin garsisin1 daha effektiv sokildo ala bilir vo tohliikasizlik soviyyasini yliksaldo
bilirlor. Bu texnologiyanin golocokds daha da inkisaf edorok kibertohliikosizlik sistemlorindo
markazi rol oynayacagi siibhasizdir.

Golocokds siini intellekt texnologiyalarinin davamli inkisafi, hom avtomatlasdirilmis
tohliikosizlik sistemlorinin, hom do insan-miihondis omokdasliginin yeni soviyyoyo
qaldirilmasini tomin edocokdir. Innovativ modellorin totbiqi, etik vo hiiquqi ¢orcivelorin
giiclondirilmasi ilo birlogorak, kibertohliikosizlik sahosindo daha giiclii vo ¢evik miidafio
mexanizmlorinin  qurulmasma sorait yaradacaq. Notico etibarilo, siini intellektin
kibertohliikasizlikdoki rolu, miiasir rogomsal miihitin tohliikesizlik ehtiyaclarini qarsilamaq
liclin avazolunmaz bir vasito kimi 6n plana ¢ixir vo bu istigamotds atilan addimlar golocokdo

daha etibarl1 vo somarali sistemlorin yaranmasina tokan veracokdir.
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EFFECTIVENESS OF ARTIFICIAL INTELLIGENCE IN DEFENDING AGAINST
CYBER-ATTACKS

C.K. Kazimov, E.N. Gahramanov
Azerbaijan University, Ceyhun Hajibeyli, 71, Baku, Azerbaijan

Abstract. This paper explores the application of artificial intelligence in cybersecurity and its
effectiveness in mitigating cyber-attacks. With the rapid rise of digital threats, traditional
security systems are often insufficient, necessitating the integration of more intelligent
solutions. Al technologies, particularly machine learning and deep learning, enable anomaly
detection, behavioral analysis and real-time automated defense. Ultimately, the study concludes
that artificial intelligence will play a central and indispensable role in the evolution of robust
cybersecurity infrastructures.
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