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KiBER HUCUMLAR VO ONLARIN QARSISININ ALINMASI USULLARI
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Xiilasa. Rogamsal dovrds kiberhiicumlar texnoloji olmaqla yanasi, sosial-
toskilati problemlor do yaradir. Bu tohdidlarls miibarizads texnoloji v insani
amillori birlosdiron balanslasdirilmis yanasma vacibdir. Tohliikasizlik tokca
texniki vasitolorlo deyil, istifadogi molumatliligt vo kibertohliikasizlik
madaniyyati ilo do tomin olunur. Kiber davamlilig: artirmagq tigiin qabaqlayici
tadbirlor, davamli investisiyalar, giiclondirilmis gqanunvericilik vo
strukturlagdirilmis  tolim  proqramlart  zoruridir.  Notico  olaraq,
kibertohliikesizlik strateji prioritetdir vo golocok rogemsal miihitin
tohliikasizliyi buglinkii addimlardan asilidir.
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Giris

Muasir diinyada informasiya texnologiyalarinin siiratlo inkisaf etmasi hoyatimizin biitiin
saholorinag tasir gostarir. Bu inkisaf bir torofdon informasiya aximinin vo rogomsal xidmatlorin
genislonmasing sorait yaradirsa, digor torafdon yeni tohliikalor vo risklorlo do miisayiot olunur.
Xiisusilo kiber mokanin genislonmasi, fordi vo toskilati molumatlarin internet tizorindon idaro
olunmasi, bu sahodo tohliikosizliyin tomin olunmasini vacib edir [5]. Kiber hiicumlar bu
tohliikalorin osas monbayidir vo hom fordi istifadagilor, hom do toskilatlar tigiin ciddi problemlor
yarada bilir.

Kiber hicum — kompiiter sistemlorina, gobokolors, proqram tominatina vo malumat
bazalarma ganunsuz miidaxilo cohdidir. Bu miidaxilolor adoton informasiya ogurlugu,
xidmatlorin dayandirilmasi, sistemin idarasinin alo ke¢irilmasi vo ya moalumatlarin pozulmasi
maogsadi ilo hoyata kegirilir. Hiicumlar forqli formalar ala bilor vo onlarin arxasinda bazon fordi
hakerlar, bazon do togkilatlanmis kiber cinayatkar qruplar va ya hatta dovlot dostoyi ilo foaliyyat
gostoron strukturlar dayanir [3]. Kiber hiicumlarin tosiri, pozdugu sistemin hossasligina vo
hiicumun moagsadino gors dayise bilor — soxsi molumatlarin sizmasindan tutmus, iri maliyys
itkilorine vo milli tohliikasizlik problemlarina qader genis bir spektri ohato eda bilor.

Roagomsallagsmanin artmasi ilo birlikds kiber tohliikalor do daha miirokkab vo tez-tez rast
golinon hala golmisdir. Onlayn bankg¢iliq, elektron hokumot xidmatlori, bulud texnologiyalari,
agilli cihazlar vo sosial media platformalar istifadsgilorin gilindslik hoyatinin ayrilmaz
hissasino ¢evrilmisdir [3]. Bu texnologiyalar istifadogilora rahatliq gatirso do, onlarin arxasinda
zoif tohliikasizlik tadbirlori oldugda boylik risklor dogurur. Hakerlar bu zaif ndqtolorden istifads

edorok fordi molumatlar1 ogurlayir, sistemlori siradan ¢ixarir vo maliyys vosaitlorini olo
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kecirirlor. Son illorde diinyada genis rezonans doguran “ransomware” (sifro qoyub pul tolob
edon viruslar), “phishing” (aldadic1 e-pogt vo mesajlar) vo “DDoS” (xidmaotin gdstorilmosino
mane olan hlicumlar) kimi kiber hiicum ndvlorinin yayilmasi bu tohliikenin real vo genis
miqyaslt oldugunu bir daha siibut edir.

Bu aragdirmanin asas moaqsadi rogomsal dovrds genis yayilmis kiber hiicum novlorini
sistemli sokildo tohlil etmok vo onlara qarsi effektiv miidafio isullarini toqdim etmokdir.
Mogalads ham texniki, hom da toskilati saviyyads totbiq oluna bilon miihafizo strategiyalari
gostarilocok. Hor bir kiber hiicum ndévii {i¢iin real niimunslor vo bu hiicumlara qars1 istifado
edilon texnologiyalar — sifrlomo, firewall sistemlori, antivirus proqramlari, tolimatlar vo
istifada¢i maariflondirilmosi kimi tadbirlor togdim olunacaq. Magsad yalniz problemi togdim
etmoak deyil, eyni zamanda oxuculara praktiki baximdan faydali va totbiq oluna bilon hall yollar
toqdim etmokdir.

Kiber hiicumlarin miixtalif novleri moévceuddur vo onlarin har biri §ziinomoxsus
metodlarla hoyata kegirilir. Asagida on genis yayilmis vo tohliikali hesab edilon kiber hiicum
ndvleri izah olunur:

1. Fisinq (Phishing)

Fisinqg hlicumlar1 — istifadogilori aldadaraq onlarin soxsi moalumatlarini (parollar, bank
molumatlari, soxsiyyst molumatlar1 va s.) alo kegirmoyo yonolmis saxtakarliq tisuludur. Bu
hiicumlar adoton e-mail, SMS vo ya saxta veb sohifolor vasitasilo hoyata kegirilir [1]. Hicum
edon soxs Oziinii bank amokdasi, dovlet qurumu va ya etibarli bir togkilat kimi toqdim edorak
istifadogini saxta links daxil olmaga vo ya soxsi molumatlari paylasmaga vadar edir.

2. Zororli Proqramlar (Malware, Virus, Trojan)

Zoroarli programlar kompiiter sistemlorino gizli sokilds daxil olaraq onlarin faaliyystina
zorar vurmaq vo ya molumatlari ogurlamaq ti¢iin hazirlanir. Bu proqramlara viruslar, trojanlar,
spyware (gizli izlomo proqramlari) vo digor novlor daxildir. Onlar ¢ox zaman istifadoginin
xabori olmadan e-maillars alave olunmus fayllar, infeksiyali proqram yiiklomalari va ya siibhali
vebsaytlar vasitosilo yayilir.

3. DDoS Hiicumlar (Distributed Denial of Service)

DDoS hiicumlar1 — bir vo ya bir ne¢o serverin xidmotini siradan ¢ixarmagq ti¢iin homin
sistema eyni anda coxsayli sorgular gondorilmosi ilo hoyata kegcirilir. Naticods sistemlor
haddindan artiq yiiklonir v faaliyyatini dayandirir [5]. Bu hlicumlar ¢ox zaman siyasi, igtisadi
vo ya roqabot asasli motivlorle edilir vo ciddi maddi zarar verabilir.

4. Ransomware Hiicumlari
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Ransomware hiicumlar1 — kompiiter sistemindoki molumatlarin sifrolonmosi vo onlarin
acilmasi tiglin istifadagidon pul (adoton kriptovalyuta) tolob olunmasi ilo xarakteriza olunur [5].
Bu hiicumlar naticasinda togkilatlar vo soxslor 6z malumatlarina ¢ixisi itirir vo barpa iigiin ciddi
maliyys vosaiti 6domali olurlar. Ransomware hiicumlari son illor diinya {izro an genis yayilan
kibercinayatlordon biridir.

5. Man-in-the-Middle Hiicumlar1 (MITM)

Bu hiicum novii zamani iki torof arasinda Gtiiriillon molumatlarara daxil olmus {igiincii bir
soxs torofindon olo kecirilir. MITM hiicumlar1 xiisusilo ictimai Wi-Fi sobokolarindo,
sifrolonmomis alagolords va zaif tohliikesizlik tadbirlori olan sistemlords bas verir. Hiicum edon
soxsi stifadogilorin login molumatlarini, soxsi yazigmalarini vo digor moxfi molumatlari
ogurlayabilar.

6. Brute Force vo SQL Injection Hiicumlari

Brute Force hiicumlarinda system parollar1 miixtolif kombinasiya cohdlori ilo
sindirilmaga ¢aligilir. Bu metod avtomatlagdirilmis proqramlar vasitasilo parol ehtimallarini
tokrarlayaraq dogru kombinasiya tapmaga asaslanir.

SQL Injection iso vebsaytlarda olan zosifliklordon istifados edorok verilonlor bazasina
zorarli SQL sorgulart daxil etmak yoludur. Bu hiicum naticosinds hiicum edon soxs verilonlor
bazasinda olan malumatlari oxuya, doyisdirs va ya silo bilor.

Kiberhiicumlarin siirotlo artdigi miiasir dovrds effektiv miidafio todbirlori hoyata
keg¢irmak vacibdir. Hiicumlara qars1 miidafis yalniz texnoloji vasitalorlo deyil, hamdas istifadogi
davranigi, maariflondirmo vo toskilati siyasotlorlo birge qurulmalidir. Asagida kiber
hiicumlardan qorunmagq {i¢iin asas iisullar togdim olunur:

1. Texniki Tohliikasizlik Vasitolori

Kibertohliikolorin qarsisint almagin ilk morhalosi giiclii texniki infrastrukturun
qurulmasidir:

- Antivirus vo antispyware proqramlari: Kompiitera daxil olan zarorli proqramlar askar
edorak onlarin sistema tasiretmasinin qarsisini alir.

- Firewall (od divari): icazosiz giris cohdlarini filtrloyir vo siibholi soboka trafikina nozarat
edir.

- IDS/IPS sistemlori (Intrusion Detection/Prevention Systems): Sobokodo bas veron
tohdidlors real vaxt rejimindo nozarst edir vo potensial hiicumlarin garsisin alir.

2. Istifadagi Saviyyasindo Tahliikasizlik

Istifadogilorin soxsi tohliikasizlik vardislori systemin iimumi miidafiasina ciddi tesir edir:
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Giiclii vo unikal sifrolor: Rogom, simvol vo bdyiik-kigik horflordon ibarot kompleks
sifrolor istifado edilmaolidir.

Iki faktorlu identifikasiya (2FA): Sistema giris zaman1 alavo tohliikosizlik soviyyesi
tominedir (masalon, SMS va ya totbiq vasitosilo kod).

Stibhali linklorden uzaq durmaq: Tanimadigi soxslordon golon e-maillordo kilinklora vo ya
olavalars daxil olmagq tohliikalidir.

3. Maariflondirms vo Talimlor

Kibertohliikosizliyin on zsif halqasi istifadagidir. Bu sobabdon istifadagilorin miitomadi

maariflandirilmasi mithimdiir:

Iscilorin tolimi:Fising, zorarli programlar va social miihendislik kimi tohdidler haqqinda
tolimlar toskil olunmalidir.

Tohliikoxobordarliglari:Istifadacilora dévri olaraq yeni tohdidlor vo onlarin qarsisini alma
yollar1 barode molumat verilmaolidir.

4. Malumatlarin Ehtiyat Niisxasi (Backup)

Molumat itkisi vo ya sifrolomo hiicumlari zamani borpa imkanlarinin olmasi hoyati

ohomiyyat dasiyir:

Daimi backup prosesi: Miithiim molumatlar miitomadi olaraq yedoklonmoli, hom lokal,
homdao bulud sistemlorinds saxlanilmalidir.

Barpa testlori: Ehtiyat niisxalorin islokliyl miitomadi olaraq yoxlanilmalidir.

5. Sifralomova VPN Istifadasi

Molumatlarin 6tiiriilmesi zaman1 molumatlarin gizliliyive biitovliiyli tomin olunmalidir:
Sifrolomoa:Molumatlarin oxuna bilmasi tiglin yalniz solahiyyatli soxslors agar verilir. Bu,
molumat ogurlansa bela, onun istifadesinin qarsisini alir [4].

VPN (Virtual Private Network): Ictimai vo ya tohliikoli sobokalords tohliikasiz olago
yaratmagq {iciin istifado edilir. Molumat trafiki sifrolonmis kanalla otiiriiliir.

Noatica

Rogomsallagmanin stirotlo artdigi miiasir dovrde kiberhiicumlar tokco texniki maosolo

deyil, homdo social vo togkilati cagirigdir. Bu hiicumlarin garsisini effektiv sokildo almagq ti¢iin

hom texnoloji alotlordon, homdo insan faktorundan diizgiin vo balansh sokildo istifado

olunmalidir.

Tohliikosizlik yalniz antivirus proqramlari vo soboko sistemlori ilo tomin olunmur —

istifadogilorin maariflondirilmosi, diizgiin sifro siyasotlori vo tohliikosizlik modoniyyatinin
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formalagdirilmasi da miihiim rol oynayir. Kiber risklora qarst dayanigli systemin qurulmasi

liclin asagidaki tovsiyoalora omol olunmasi vacibdir:

Toskilatlar vo fordi soxslor kibertohliikolorsa qars1 daha mosuliyyatli olmali, 6z
molumatlarini vo cihazlarini qorumagq tigiin profilaktik todbirlor gérmalidirlor.
Kibertohliikosizlik sahasino daimi investisiya edilmali, yeni texnologiyalar vo miidafio
mexanizmlari totbiq olunmalidir.

Dovlot soviyyssindo normativ-hiiquqi bazanin giliclondirilmosi vo fordi molumatlarin
gorunmasi ilo bagli ganunlarin totbiqi vacibdir.

Maariflondirmo vo tolimlorin sistemli sokildo toskili, xiisusilo dovlet qurumlart vo
korporasiyalar ticun vacibdir.

Sonda qgeyd etmok lazimdirki, kibertohliikasizlik tokco texniki mosalo deyil, homdo

strateji prioritetdir. Golocayin tohliikesiz roqomsal miihiti, bugunkii tadbirlor vo yanasmalar

tizorinds qurulacaqdir.
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CYBER ATTACKS AND METHODS OF PREVENTING THEM

D.M.lIsgandarzade, N.D.Cafarov
Azerbaijan University, Jeyhun Hajibeyli, 71, Baku, Azerbaijan

Abstract. In the digital era, cyberattacks pose not only technological challenges but also
socio-organizational issues. Addressing these threats effectively necessitates a balanced
approach integrating both technological and human factors. Security is not solely ensured
through technical means; user awareness and a robust cybersecurity culture are equally
paramount. Enhancing cyber resilience requires proactive measures, sustained investments, a
strengthened legislative framework for data protection, and structured training programs.
Consequently, cybersecurity constitutes a strategic priority, and the security of the future digital

environment hinges upon present actions and approaches.
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