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Xiilasa. Mogalods ragomsal dévrde informasiya tshliikesizliyi vo mexfilik
problemlorinin aktualligi vo artan risklor arasdirilir. Hor giin milyonlarla
insanin §oxsi, maliyys va sohiyys melumatlar1 miixtslif veb platformalarinda
saxlanilir vo islonir. isdo “OWASP Top 10 Privacy Risks” siyahisina
osaslanaraq, osas moxfilik tohliikalori miioyyon edilir vo onlarin qarsisini
almagq ii¢lin “Maxfilik Tesir Doyarlondirmesi” (Privacy Impact Assessment),
risk giymotlondirmasi, talim proqramlari, toskilati siyasat, avtomatlagdirilmis
qayda agkarlanmasi, anonimlogdirme vo icazs idarsetmasi kimi qabaqcil
tadbirlar toklif olunur.

Acgar sozlor: Moxfilik tohdidlori, soxsi moalumatlarin qorunmasi, mslumat
sizmasi, veb totbiq zoaifliklori, SQL injection.

Giris

Rogomsal miihitin siiratlo genislondiyi bu gilinlords, soxsi molumatlarin toplanmasi vo
saxlanmasi yeni tohliikosizlik cagirislarini da 6zii ils gotirir. Maxfilik pozuntulari, molumatlarin
icazosiz oldo edilmoasi, yayilmast vo doyisdirilmasi risklorini ifads edir. Bu risklor asason iki
grupa boliiniir: tobii folakotlor vo insan faktoruna bagli tohliikolor. Taobii hadisalor naticasindo
molumatlarin zodslonmasi va ya itirilmasi bag vers bilor, lakin insan faktoru ilo bagli hiicumlar
— kiberhiicumlar, yanlis idaroetmo vo s. daha miirokkob vo coxsaxolidir. Bu yazida, hom
toskilatlar, hom do fordi istifadogilor liclin moxfilik risklorinin idars olunmasi va tohliikasizlik

tadbirlorinin tokmillagdirilmasi istigamatinds tokliflor taqdim olunur.

Maxfilik tohdidlari va risklor

Rogomsal miihitin siiratlo inkisaf etdiyi bu giinlorde soxsi molumatlarin qorunmasi asas
prioritetlordon birino ¢evrilib. Molumatlarin toplanmasi, saxlanmasi vo emal edilmosi
proseslorindo miixtolif zoifliklor vo tohliikko faktorlart mévcuddur ki, bunlar hom fordi
istifadagilorin, ham do toskilatlarin moxfilik hiiquglarini risk altina alir. Bu bolmads, “OWASP
Top 10 Privacy Risks” siyahisina osaslanaraq, qarsilasa bilocoyimiz asas moxfilik tohdidlorini
vo onlarin aradan qaldirilmasi iigiin miimkiin todbirlori miizakira edacoyik.

1) Veb tatbiq zsifliklori. Bir totbiqin diizgiin sokildo dizayn edilmomasi vo ya totbiq
olunmamasi, problemi agkar etmomok vo ya tez bir zamanda bir diizalis totbiq etmomak,
moxfilik pozuntusuna sobob ola bilor. Veb totbiglori, xiisusilo miixtolif tohliikosizlik
zaifliklorino qars1 hossasdir, bu da hossas istifadoci molumatlarini icazosiz soxslorin alino
kecirmoya sobab ola bilor. Maxfilik tohdidloring yol acan zsifliklors, “SQL injection”, hossas
molumatlarin sizmasi, zoif kimlik dogrulama va sessiya idareetmosi, “Cross-Site Scripting”

(XSS) kimi miixtalif tohliikasizlik bosluglar daxildir. Bu zaifliklor, molumatlarin icazasiz slde
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edilmosi, manipulyasiyasi vo ya sizmasi risklorini artiraraq istifado¢i moxfiliklorini tohdid
edir.[2]

2) Operator tarafli malumat sizmas1 (Operator-sided Data Leakage). Istifadogi
molumatlarinin vo ya bu molumatlarla olagoli hor hansit bir molumatin icazosiz soxslora
sizmasinin qarsisinin alinmamasi ilo olaqeli bir tohliikesizlik tohdididir.[2] Bu tip malumat
sizmasl, 9sason operatorlarin vo ya xidmot tominat¢ilarinin sohv idaraetmo, zoif tohliikosizlik
todbirlori vo ya siliurlu olmayan sohvlor sobobindon meydana golir. Zoif giris nozaroti

(access control) vo ya molumatlarin tohliikesiz saxlanmasi ilo bagli ugursuzluqlar
naticasindo soxsi molumatlar vo hossas molumatlar icazosiz soxslorin olino kego bilor.

3) Molumat sizmasmma adekvat cavabin olmamasi (Insufficient Data Breach
Response). Molumat sizmasi vo ya malumatin pozulmasi bas verdikdos, zarar ¢okmis soxslora
(molumat sahiblarino) bu barado molumat verilmomasi vo ya hadisonin sobabinin diizoldilmasi
ticlin tadbir goriilmomasi ilo slagali bir tohliikasizlik tohdididir. Bu, hom stiurlu, hom do geyri-
ixtiyari hadisalordon qaynaqlana bilor vo noticodo molumatlarin sizmasi daha da genislona bilor
[4].

Bu ciir zoiflik, asagidaki hallarda bag vers bilor:

e Mbdlumatin toxira salinmasi: Molumat sahiblorina vo ya miivafiq orqganlara
molumatin s1izmasi barado vaxtinda xoboardarliq edilmomaosi.

e Hadisonin sobabinin aradan galdirilmamasi: Molumat sizmasinin sobabi tapilib
diizoldilmadikds, yens do molumatin sizmast davam eds bilor.

e Zarorin azaldilmamasi: Sizan molumatin yayilmasint mohdudlagsdirmaq vo ya
gorumagq ii¢iin todbirlor gériilmomasi.

4) Soffaf olmayan siyasatlar, sartlor vo qaydalar (Non-transparent Policies, Terms
and Conditions). Moalumatlarin toplanmasi va islonmasi zamani istifadagilorin hiiquglarini
gorumaq tli¢lin toqdim olunan siyasat, sort vo qaydalarin aydin vo asan basa diisiilon olmasi
vacibdir. Lakin, tez-tez bu sonadlor miirakkob, uzun vo anlagilmaz torzds toqdim olunur ki,
noticado istifadogilor 6z molumatlarinin neca istifads olunacagi barados kifayst godor molumat
oldo edo bilmirlor. Bu da, molumatlarin icazesiz vo gdzlonilmoz sokildo emal edilmasing,
istifadaginin soxsiyyat vo moxfiliyinin risk altina alinmasina gatirib ¢ixara bilor.

5) Razihgin sui-istifadasi (Consent on everything). Bu problem, molumatlarin
islonmosi tigiin istifadocidon aliman raziligin, hor bir konkret mogsod iiglin ayriligda
verilmomasi vo timumi, genis sokildo toplanmasi halinda meydana golir. Yoni, toskilatlar biitiin
foaliyyatlor ti¢lin vahid bir raziliq talob edir, belsaliklo istifadoci hansi konkret magsadlar {igiin
molumatinin istifado olunacagini doqiq bilmir. Noticada, istifadocilor molumatlarinin neco va
hans1 sortlor daxilindo emal olunacagi baroads tam molumat almadan raziliq vermok
macburiyyatinda qalir va bu da onlarin gizlilik hiiquglarini zsiflads bilor.

6) Soxsi molumatlarin vaxtinda silinmomasi (Insufficient Deletion of Personal

Data). Toplanmis soxsi molumatlar miioyyan bir mogsad ii¢lin istifado edilir. 9gor hamin
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moqsad hoyata kegirildikdon sonra vo ya istifadoginin molumatlarin silinmasini tolob etdiyi
halda bu moalumatlar vaxtinda vo diizgiin sokilds arxivdon ¢ixarilmirsa, bu, icazasiz istifads vo
moxfilik pozuntularina yol aca bilor. Bundan olavo, belo hallar miivafiq qanunvericilik
toloblorinin, mosalon, GDPR-do nozords tutulan "unutulma haqqi" prinsipinin pozulmasina
gotirib ¢ixara bilor. Buna goro toskilatlar soxsi molumatlarin saxlanma miiddstini daqiq
miioyyonlosdirorok, molumatlarin vaxtinda vo etibarli sokildo silinmosi iigiin effektiv
prosedurlar totbiq etmalidirlor.

7) Yetorsiz molumat keyfiyyati (Insufficient Data Quality). Yetorsiz molumat
keyfiyyati, istifadogilorin malumatlarinin giincalliyinin, diizgiinliiyliniin va etibarliliginin tomin
olunmadigi hallar {igiin istifads olunur. Bu risk, kohnoalmis, sohv vo ya etibarsiz molumatlarin
istifadasi ilo 6ziinii gostorir vo molumatlarin vaxtinda yenilonmomasi vo ya diizoldilmomasi
hallarinda daha da giiclonir.

Bu problemin yaranmasina bir ne¢s faktor tosir edir. Masslon, malumatlarin toplanmasi
prosesindo aydin olmayan tolimatlar vo qeyri-doqiq forma saholori istifadocilorin yanlis
molumat daxil etmasino sabob ola bilor. Homginin, molumatlarin yaddasa yazilmasi va giris
proseslori zamani1 bas veran texniki sohvlor naticasinds do sohv vo ya natamam molumatlar aldo
edilir. Ustolik, molumatlarin diizgiin slagolondirilmomasi — mosalon, cookie sohvlori vo ya
kontakt siyahisinin va ya sosial soboko hesabinin daxil edilmasi zamani yaranan uygunsuzluqglar
— olavo problemlors yol aga bilor.

Bu ciir hallar, molumatlara asaslanan qorarlarin sohv olmasina vo homginin tonzimlayici
toloblorin  pozulmasina gotirib c¢ixara bilor. Buna goro do, toskilatlar molumatlarin
diizglinliiylinii vo aktual olmasini tomin etmok iiclin miintozom yoxlama, yenilomas vo
tosdiqloma proseslorini totbiq etmolidirlor.

8) Sessiyanin vaxtinda bitmomasi va ya diizgiin sonlandirilmamasi. Bu vaziyyotdo
istifadaci sessiyasi diizgiin vaxtda basa ¢atdirilmir vo ya heg bir zaman bitmir [3]. Naticado, bir
sira problemlor ortaya ¢ixa bilor.

Ik olaraq, sessiya ogurlugu bas vera bilar; bu,kiberhiicumgularin istifadoginin sessiya
identifikatorunu ogurlayaraq, onun hesabina icazosiz giris etmosing sorait yaradir. Naticado
saxsi molumatlar tohliikoys diiso bilar. Icazasiz molumat toplama bas vers bilor, ciinki sessiya
halo aktiv oldugu tgiin istifade¢i molumatlart onun xabari olmadan toplanmaga davam eds
bilor. Moxfiliyin pozulmast da miimkiindiir, ¢linki bu, istifado¢inin raziligi olmadan
molumatlarin toplanmasina gatirib ¢ixara bilor.

9) Istifadacilorin molumatlara dlcatanhq vo diizalis imkanlarinin olmamasi.
Istifadagilorin soxsi molumatlarina asanligla baxa, onlar1 yeniloys vo ya doyisdiro bilmosi
onlarin molumat {lizorindo tam nozaratini tomin edir. Lakin, oagor sistem istifadocgilora bu
imkanlar1 toqdim etmirss, onlarin soxsi malumatlart izarindo nazarastin itirilmasi ilo yanasi,
GDPR kimi tonzimloayici qaydalarin pozulmasi riski do artir. Belo mohdudiyyatlor soxsiyyot

ogurlugu, molumatlarin sizmasi va fordi moxfilik hiiquglarinin zadslonmasi kimi tohliikolora
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yol acir. Noticodo, istifadocgilor 6z molumatlarini idaro eds bilmodikds, icazasiz giris vo ya
ticiincii toroflorlo molumatlarin paylasilmasi riski da ytiksalir [2].

10) istifadacinin raziligima uygun olmayan malumatlarin toplanmasi (Collection of
data not required for the user-consented purpose). Sistemlorin islomo mogqsadlori {igiin
istifadoginin agiq sokildo raziliq verdiyi molumatlardan konar olavo molumatlarin toplanmasi
ciddi risklor yaradir. Masolon, istifadocilorin demogqrafik, tosviri vo ya digor olagoli
molumatlarinin, sistemin asas funksionallig1 {igiin zoruri olmadig1 halda toplanmasi, onlarin
soxsi molumat hiiquglariin pozulmasina sabab ola bilor. Bu ciir malumatlarin icazasiz emal,
istifadocinin goffaf raziligi olmadan hoyata kecirildiyi {iciin hom hiiquqi, hom do etik
6hdoliklorin pozulmasina yol agir. Noticado, olavo molumatlarin yigilmasi istifadoginin soxsi
molumatlarinin icazasiz istifado olunmasi, tohliikasizlik pozuntular1 vo malumat sizmasi kimi
risklori artirir. Togkilatlar, yalmiz istifadoginin agiq raziligina ssaslanan vo sistemin islomo
mogsadlorine uygun molumatlar1 toplamaga diqgot yetirmoli, lazimsiz molumatlarin

toplanmasinin qarsisini almagq ti¢iin ciddi nozarat mexanizmlori totbiq etmalidirlor.

Maxfilik tohdidlorina gars1 miidafia: tadbirlar vo yanasmalar

Moxfilik tohdidlerinin garsisini almaq tiigilin qabaqcil todbirlorin hoyata kegirilmosi
vacibdir. Bir sira tohliikasizlik todbirlori asagida qeyd olunmusdur:

1) Maxfilik Tasir Dayarlondirmasi (Privacy Impact Assessment - PIA). Bu, har hansi
bir yeni sistem vo ya proses totbiq olunmadan ovvol molumatlarin islonmosinin moxfiliyino
tosirlorini analiz etmak ii¢lin aparilir. PIA hom da risklori miiayyan etmays va onlart minimuma
endirmok {i¢lin planlar hazirlamaga komok edir [2].

2) Cari tatbiq portfelindo risk qiymatlondirilmasi. Toskilatin istifado etdiyi biitiin
program tominatlarinda maxfilikls bagli risklorin qiymatlondirilmasi aparilir.

3) Maxfiliklo bagh talimlar. Rohborlor, is¢ilor vo istifadacilor iigiin moxfiliklo baglh
tolimlorin kegirilmasi noticosindo moxfiliklo bagli molumatliliq artir, sohvloerin vo zorarli
davraniglarin qarsisini alir.

4) Toaskilati maxfilik siyasoti. Toskilatin biitiin is¢ilori {iglin moxfilik standartlarinin
tosbit edilmosi vo yazili sokildo togdim edilmasidir. Bu, togkilat daxilinds vahid moxfilik
madoniyyatinin formalasdirilmasini tomin edir.

5) Maxfilik toloblarinin avtomatik askarlanmasi. Proseslorin avtomatlagdirilmasi
yolu ilo moxfilik qaydalarina omol olunmasini tomin edir. Insan sohvlorini azaltmaga vo
molumatlarin tohliikesizliyini artirmaga komak edir.

6)Anonimlasdirma va Psevdonimlasdirma. Molumatlarin istifadogilorin soxsiyyatini
askar etmoyocok sokildo doyisdirilmosidir. Bununla istifadog¢i molumatlarinin tohliikesizliyi
artir vo maxfiliyi qorunur [2].

7) icazolorin diizgiin idaros edilmoasi. Soxsi molumatlarim qorunmasi vo istifadogi

etibarinin tomin edilmosi {iglin asas rol oynayir. Bu, istifadocilordon moalumat toplanmadan
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ovval onlarin agiq vo molum olan icazesini almayi, yalniz miioyyon mogsadlor {igiin
molumatlar istifado etmoyi vo istifadogilora icazolorini istonilon vaxt doyisdirmo vo ya geri
gbtiirmo imkan1 vermayi ohato edir.

8) Molumatlarin minimalizasiyasi v saxlanma qaydalari. Toplanilan molumatlarin
yalniz sistemin islomo mogsadlari {i¢ilin zoruri olan hissosini ohato etmasi vo miioyyon edilmis
miiddotdon sonra avtomatik silinmosi toskilatlarin risklorini azaldir. Bu yanasma, lazimsiz
molumatlarin saxlanmasinin qarsisini alaraq, potensial icazasiz istifado vo molumat sizmasi
hallarint minimuma endirir.

9) Giiclii giris nazarati vo sifrolomo tadbirlori. Istifadogi molumatlarmin hom
Otliriilmo, hom do saxlama morholosindo sifrolomo mexanizmlorinin totbiqi, molumatlarin
icazasiz alde olunmasinin qarsisini alir. Eyni zamanda, ciddi giris nazarati vasitolori ils yalniz
solahiyyatli soxslorin molumatlara daxil olmasina icazs verilmasi tomin edilmolidir.

10) Davamh tohliikasizlik auditi vo monitoring. Molumatlarin islonmosi vo
saxlanmas1 proseslorindo miintozom audit vo real vaxt monitoringi aparilmalidir. Bu todbir,
potensial zoifliklori vaxtinda askar etmoyo vo onlarin dorhal aradan qaldirilmasina sorait
yaradir.

11) Hadisalora cavab vo bildiris plani. Molumat sizmasi vo digor tohliikasizlik
hadisolori bas verdikdo, toskilatin tez vo effektiv miidaxils eds bilmasi {i¢iin konkret cavab plani
hazirlanmalidir. Bu plan, hom istifadagilorin, hom do miivafiq nozarat orqanlarinin hadisodon
dorhal xabardar edilmasini tomin etmalidir.

12) Maxfi dizayn va tatbiqinda asas prinsiplar. Yeni sistem vo proseslorin yaradilmasi
zaman1 “privacy by design and by default” yanasmasinin totbiq edilmesi vacibdir. Maxfilik
prinsiplari ilkin marholodan etibaran nazars alinaraq, istifado¢i molumatlarinin qorunmasi asas
prioritet kimi miiayyanlosdirilmalidir.

Natica. Bu moqalods miiasir comiyyatds soxsi molumatlarin qorunmasinin vo moxfilik
tohdidlorinin idare olunmasinin asas aspektlori genis sokilds aragdirilib. Malumat sizmasi, veb
totbiq zaifliklori (SQL injection, Cross-Site Scripting vo s.), operator torafli molumat sizmasi
vo sessiya idaroetmoasindoki catismazliglar kimi risklor, istifado¢i molumatlarinin icazasiz sldo
olunmasina vo manipulyasiyasina yol agir. Bu problemlarin hallinds soffaf siyasotlor, istifadogi
razilig1, GDPR taloblorins riayet, Privacy Impact Assessment (PIA) va risk qiymatlondirilmasi
kimi todbirlorin totbiqi vacibdir. Homginin, moxfiliklo bagli tolimlor, anonimlogdirmo,
psevdonimlogdirmo va icazalorin diizgiin idars edilmasi kimi yanasmalar togkilatlarin vo fordi
istifadagilorin molumat tohliikasizliyini artirmaga komok edir. Natico etibarile, davamli inkisaf
vo innovativ yanagmalarin totbiqi, rogomsal miihitdo molumatlarin miidafissini tomin etmoklo,

ictimai etibarin va hiiquqi 6hdsliklarin qorunmasina miihiim t6hfs verir.
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Abstract. This article highlights the relevance and increasing risks of information security and
privacy issues in the digital age. Every day, the personal, financial, and healthcare data of
millions of people are stored and processed on various web platforms. Based on the “OWASP
Top 10 Privacy Risks” list, the article identifies the main privacy threats and proposes advanced
measures such as Privacy Impact Assessment, risk evaluation, training programs, organizational
policies, automated rule detection, anonymization and access control to mitigate them.
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