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Xiilasa: Todgiqat psevdo vo kvazi-tosadiifi adoadlori analiz edir. Psevdo-
tosadiifi odoadlor siirotli vo sadadir, kriptoqrafiyada istifado olunur, lakin
tohliikasizlik post-proseslosdirma tolob edir. Kvazi-tosadiifi adadlor bolgalari
optimal shats edir, inteqral giymsatlondirme {i¢iin faydalidir. Hor iki nov
miiasir hesablamada vo kriptoqrafiyada vacibdir, sistemlorin tohliikesizliyini
va daqiqliyini artirir.

Acar sozlar: Psevdo-random adadlor, Kvazi-tasadiifi adadlar, Kriptografiya,
Statistik analiz, Monte Karlo metodu

Giris

Rogomsal saholordo, masalon, informasiya vo kommunikasiya texnologiyalarinda,
kompiiter tohliikosizliyinds, riyazi simulyasiyada, niimuno gotiirmado, tosadiifi doyisonlorin
yaradilmasinda vo digor saholords tosadiifi ardicilliq generatorlarinin istifadesi ¢ox yayilmisdir.
Bu generatorlar telefon rabitosi signallarinda vo GPS sistemlorinds istifado olunur [7]. Oksor
kriptografik protokollar bazi noqtalards giris olaraq tosadiifi adadloari istifads edir vo ya onlari
axin sifrosi sistemlorinds acar kimi istifado edir.

Ancagq tosadiifi ardicilliglarin alde edilmasi hesablamali baximdan sads bir masalo deyil.
Ciinki kompiiterlor deterministik, yoni tolimatla idars olunan masinlardir, buna goéro do
"tosadiifi"lik yaradan alqoritmlorin yaradilmasi ¢otindir. Omoliyyatlar icra edilorkon
tosadiifiymis kimi goriine bilor, amma onlarin arxasinda miisyyan bir avvalcadan toyin olunmus
naxig movcuddur [1]. Buna géra do, "hogigoton" tosadiifi molumatlari olds etmok tigiin daxili
tasadiifi xiisusiyyatlori olan fiziki hadisalors miiracist edirik: radioaktiv parg¢alanma, termal sos-
kily, atmosfer hadisalari vo s.

Bununla bels fiziki hadisolordon moalumat sldo etmok nisboton baha basa golir, buna goro
ds lazim olan tosadiifi adodlarin tolob olunan miqdarini qisa vaxt arzinds alde etmok miimkiin
olmur. Bazon ya hesablama giicii ¢ox asag1 oldugundan, ya da ¢ox sayda tesadiifi adods qisa
miiddatds ehtiyac duyuldugu iiclin, masalon, axin sifrolomasi kimi totbiqlords siiratli vo
hesablama baximindan sado generatorlarin yaradilmasi maraqli olur [1].

Bu noqtods tesadiifi olmaq vo ya tosadiif kimi goériinmok anlayisini miioyyonlogdirmok
vacibdir. Liigovi baximdan tasadiifi olan sey sansa bagli olandir. Daha rosmi bir kontekstdo,
tosadiifi ododlorin ardicilligmmin {imumiyyotlo gobul edilmis torifi Marsaqlia torofindon

verilmisdir: tosadiifi ododlorin ardicilligi, biitiin miimkiin qiymatlor tizro vahid paylanmisdir,
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hor bir adod avvalki adodlordon miistaqildir. Eyni sokildo, tosadiifi odod generatoru da yuxarida
gostorilon torifo uygun olaraq tosadiifi ardicilliglar yaradan sistem olaraq torif oluna bilor.
Lakin, tosadiifi adodlorin miixtalif totbiq saholori nozers alindiginda, bu ardicilliglarin bazi
xlisusiyyatlora malik olmasi zoruri olacaqdir. Masolon, statistikada totbiqlor iigiin tolob olunan
sortlor, kriptografiyada tolob olunanlardan forqli olacaq, ¢linki sonuncu halda ardicillifin
prognozlasdirila bilmomaosi, yoni goézlonilmaz olmasi vacibdir. Bu moqalads, xiisusilo
kriptoqrafik totbiglora uygun olan adod generatorlarinin tohliline fokuslanacagiq [7].

Kriptoqrafik Tatbiqlor vo Generatorlarin Ohomiyyati:

Bu isin moqsadi yalniz tosadiifi vo psevdotosadiifi adadlorin nazari aspektlorini tohlil
etmoklo mohdudlagsmir. Eyni zamanda, kriptoqrafik totbiglords istifado olunan generatorlarin
xlisusiyyatlori, onlarin gilivonliyi vo somoraliliyi do otrafli  sokildo incolonocokdir.
Kriptografiyada istifads edilon generatorlarin osas xiisusiyyati, onlarin konar miidaxilolordon
va ya har hansi bir riyazi metoddan istifads etmokls gabaqcadan prognozlasdirila bilmamasidir.
Bu, xiisuson sifraolomo vo molumatin tohliikasizliyinin tomin edilmasi sahasinde miihiim rol
oynayir.

Tasadiifi adadlorin tasnifaty

Tasadiifi adedlorin miixtalif ndvleri haqqinda yaxsi taninmuis tosnifat {i¢ osas qrup tosadiifi
odad ndvii miiayyon edir: "hoqiqi" tosadiifi ododlor, psevdotasadiifi adadlor vo kvazi-tosadiifi
adadlar [7].

Haqiqi Tasadiifi 9dadlar - Bu aododlor toxmin edilo bilmayon bir girislo yaradilir vo
tosadiifi bir fenomenin entropiyasindan istifado olunur, mosolon, kompiiter saati vo ya
fotoelektrik dalgalanmalar. Ciinki bu odadlor toxmin edilo bilmoazdir vo onlardan ovval
yaradilmis ododlorin doyorini bilmok ii¢lin he¢ bir gayda movcud deyil, onlar sifrolomo
sistemlorindo olduqca faydalidir. Bu nov adadlerin ardicilliginin yaradilmasinda iki asas amil
rol oynayir:

Toxmin edilo bilmoyan resurs (yiiksek entropiya ild): Bu resursdan istifado edorok
tosadiifi adadlor yaradilir. Resursun entropiyasi bir 6lgii ilo giymatlondirilir ki, bu da min-
entropy adlanir. Min-entropy, an bdyiik k adadini toyin edir ki, bu sort yerina yetirilsin:

P[X=x]<2—kP[X = x] \leq 2"{-k} P[X=x]<2—k

Burada XXX resursu tomsil edir (min-entropy, Shannon entropiyasindan daha sort bir
olcudur, ¢linki min-entropy har zaman Shannon entropiyasindan kigik vo ya barabardir. Bu amil
kritik shomiyyet dasiyir, ¢ilinki o, mévcud olan entropiyani miioyyan edir. Bozi resurslar qorazli

ola bilar, buna gors do onlari ¢gixarmaq vo ya post-emal addimi totbiq etmok lazim galir.
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“Yigilma” mexanizmi. Bu mexanizm yiliksok entropiya resursundan maksimum
miimkiin entropiyan1 yigmaga calisan bir funksiyadir. ikinci komponentin mogsadi, biitiin
yiiksok entropiyali resurslarla igloyo bilocok bir mexanizm tapmaqdir. Boazon bu ardicilliglarin
yaradilmasinda algoritmlori giiclondirmok maogsadilo bir post-emal komponenti totbiq etmok
lazim olur. Bu, ya entropiya monboyinin vo ya mexanizmin qiisurlarin1 maskalamagq, ya da
dayisikliklor vo manipulyasiya hallarinda doziimliiliik tomin etmak tigiin edilir [2].

Psevdotasadufi adadlor. Psevdotasadiifi ododlor miisyyon bir baslangic sorti (seed) ilo
toyin olunan riyazi bir alqoritm vasitssilo yaradilir. Bu proses, miioyyon bir ardicilligin
tokrarlanan vo deterministik sokildo yaranmasini tomin edir. Baslangic sort (seed) miioyyon
olunduqdan sonra ardicilliq nazarat edils bilon vo periodik bir sokilds tokrarlanir. Bu prosesin
moqsadi, hoqiqi tosadiifi adadlori taqlid etmokdir.

Bir uygun formul vo yetorinco yaxsi secilmis bir baslangic sorti ils, psevdotosadiifi
adadlor ardicilligi alds edils bilar ki, bu ardicilliq praktik olaraq "haqigoton tosadlfi" olaraq
gabul edils bilar [5]. Bunun sobabi bu ardicilligin statistik testlordon (masalon, test suite vo ya
test batareyasi) ugurla keco bilmosidir. Bu testlor ardicilligin tosadiifi olma xiisusiyyatini
yoxlamaq {iglin istifado olunur vo onun tokrar ola bilmayon, miioyyon bir naxisa malik
olmadigina amin olmaq moqsadini giidiir.

Tatbiq Sahalari:

Psevdotosadiifi ododlor hom statistikada, hom do kriptoqrafiyada genis istifado olunur.
Statistikada, mosalon, niimuno gotiirmo vo simulyasiya metodlarinda bu adadlordon istifado
edilir [5]. Kriptoqrafiyada iso sifrolomo vo agar idaroetmo sistemlorindo giicli vo
prognozlasdirila bilmoyon tosadiifi ododlor lazim oldugu tigiin, psevdotosadiifi odadlorin
tohliikasizliyi xiisusilo miihiim rol oynayir.

Psevdotosadiifi Generatorlarin istifadoasi:

Psevdotasadiifi generatorlarin yaradilmasi va istifadasi, uygun alqoritmalar vo statistik
testlorlo tomin olunmus generatorlarin sec¢ilmasi talab edir. Bu generatorlar tokrarlanmayan va
prognozlasdirila bilmoyon ardicilliglar yaratmaga ¢alisir. Bu xiisusiyyatlor, masalon, sifrolomo
va digar tohliikasizlik totbiglorinds ¢ox vacibdir. Ogar psevdotosadifi generator tokrarlanir vo
ya avvalcadon toxmin edils bilirsa, sifroloma sisteminin tohliikesizliyi ciddi sokilde pozula bilor
[7].

Psevdotosadiifi generatorlarin osas istiinliiyli onlarin siiratindadir; bu generatorlar ¢ox
stiratli vo hesablama baximindan ¢ox sadadirlor. Buna goro do, boylik miqdarda tosadiifi odod

tolob olunan totbiglordo (masolon, sifroloma sistemlorindo), bu tip generatorlar istifado olunur.
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Lakin, tohliikesizlik totbiglorinds, on yaxsi noticoni oldo etmok ii¢lin, generatorun vo seed
seciminin ciddi sokilds tohlil edilmasi vo qiymatlondirilmasi vacibdir.

Psevdotasadiifi adadlorin Tahliikasizliyi vo Post-Emal Texnikalari:

Psevdotosadiifi adodlorin tohliikesizliyi, onlarin sifrolomo sistemlorindo istifadesi {i¢iin
osas sortdir. Giiclii vo prognozlasdirila bilmayon psevdotosadiifi generatorlar yalniz tosadiifi
olma xiisusiyyatino deyil, hom do miidaxiloyo qarsit doéziimlii olmalidir. Psevdotosadiifi
generatorlar Gglin post-emal metodlarin totbiqi, onlarin xiisusiyyatlorini giiclondira vo
zoifliklorini aradan qaldira bilor. Masoalon, kriptoqrafik hash funksiyalari, Von Neumann
diizoldicilori vo digor ¢ixaris funksiyalar1 psevdotosadiifi odadlorin keyfiyystini artirmaq vo
onlar1 daha giiclii etmak ti¢iin istifads edilo bilor.

Bu post-emal texnikalari, xtisuson kriptoqrafik totbiglords, ¢ox vacibdir, ¢linki hor hansi
bir zoiflik vo ya naxisin varlifi, sistemin tohliikasizliyini ciddi sokildo tohdid eds bilar. Post-
emal totbiq edilorkon, ardicilligin statistik xiisusiyyatlorinin pozulmamasi vo generatorun
tokrarlanmamasi tomin edilmolidir.

Kvazi-Tasadiifi 9dadlar (Low-Discrepancy Points)

Kvazi-tosadiifi odadlor, digar adi ilo "asagi uygunsuzluq noqtslori”, tosadiifi ododlordon
forqli olaraq, tosadiifi olmagi hodoflomoyon, lakin statistik xiisusiyyotlori ilo tosadiifi
ardicilliglara oxsayan bir sira ndqtalordon ibarstdir. Bu adadlor ardicilligi, uygun olan regionu
on optimal sokildo 6rtmok magsadini giidiir. Bu, o demokdir ki, kvazi-tosadiifi ardicilliglar bir
sira noqtalordon ibarotdir vo bu ndqtolor miioyyon bir Olclido yerlosdirilmisdir, belo ki, bu
noqtolor uygun paylanma sortlorini tomin edir.

Kvazi-tosadiifi ardicilliglar tosadiifi ododlor deyil, lakin bu ndqtolor miioyyon bir
inteqralin ododi giymotlondirilmasi iigiin istifado olunduqda, onlarin statistik xtisusiyyatlori
tosadiifi ardicilliqlarla miiqayiss edila bilar [6]. Kvazi-tosadiifi ardicilliglarin magsadi, miivafiq
maokanin miimkiin olan har hissasini miimkiin qodar barabor gokilds shato etmakdir, bu da onlar
osason ndmralarin deyil, ndqtalarin ardicilligi kimi miioyyan edir.

Bu noqtolorin paylanmasi miioyyon bir ekvidistribusiya (esit paylanma) kriteriyasini
tomin edir vo onlarin asas tatbiqi inteqrallarin adadi qiymatlondirilmasidir. Masalon, Monte-
Karlo metodlarinda tesadiifi noqtolordon istifade olunsa da, kvazi-tasadiifi noqtelor daha siirotli
va daha doqiq naticalar vera bilor. Kvazi-tosadiifi adadlor, niimuns gotiirma prosesinds daha
optimal bir yanasma tomin edorok, inteqralin daha az sayda noqto ilo diizgiin
qiymatlondirilmoasini tomin edir [6].

Natico
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Bu moqalads psevdotosadiifi vo kvazi-tosadiifi adodlorin yaradilmasi, xiisusiyyaotlori vo
miixtolif totbiq sahalorindoki istifadosi tohlil edilmisdir. Psevdotosadiifi odoadlor miioyyan bir
baslangic sortindon (seed) asili olaraq periodik sokilde yaradilir vo bu ardicilliglar miioyyon
statistik testlordon kegorok praktik olaraq tosadiifi adoadlor kimi qobul edilos bilor. Kriptoqrafiya
vo statistik analiz sahoalorindo genis istifado olunan bu generatorlar, xiisusilo siirat vo hesablama
sadaliyi ilo 6na ¢ix1r. Lakin bu generatorlarin zaifliklori, xtisusan kriptoqrafik totbiglorde ciddi
tohliikesizlik risklori yarada bilor. Buna gore do bu generatorlarin tohliikesizliyini tomin etmok
ucun mivafig post-emal texnikalarinin tatbiqi shamiyyatlidir.

Kvazi-tasadiifi odadlar, digor torafdon, tosadiifi adadlorlo oxsar statistik xiisusiyyotlora
malik olmaqla yanasi, miimkiin olan regionu daha optimal sokildo ohato edir. Bu ndqtaler,
inteqral qiymotlondirms vo niimuna gétiirms metodlarinda xiisusils faydalidir, ¢iinki onlar daha
az sayda noqts ilo daha doqiq naticalor tomin edir. Kvazi-tosadiifi generatorlar, yiiksok olciilii
inteqral hesablamalarinda Monte Carlo metodlarina effektiv alternativlor togdim edir.

Bu aragdirma gostordi ki, tosadiifi adodlor vo onlarin miixtslif ndvlori miiasir hesablama
vo kriptoqrafiya saholorindo kritik rol oynayir. Psevdotosadiifi vo kvazi-tosadiifi ododlorin
diizgiin se¢ilmasi va totbiqi, daha tohliikasiz vo daha doaqiq sistemlorin qurulmasina imkan verir.
Golocok todqgiqatlar, xiisusilo yeni alqoritmalarin vo post-emal texnikalarinin inkisafina

yonalmali, bu generatorlarin giiciinii vo etibarliligini daha da artirmalidir.
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CRYPTOGRAPHICALLY STRONG PSEUDORANDO NUMBER
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Abstract. This study analyzes pseudo-random and quasi-random numbers. Pseudo-
random numbers are fast and simple, used in cryptography, but require post-processing for
security. Quasi-random numbers optimally cover regions and are useful for integral
estimation. Both types are crucial in modern computing and cryptography, enhancing system

security and accuracy.

Keywords: Pseudo-random numbers, Quasi-random numbers, Cryptography, Statistical

analysis, Monte Carlo methods

179



