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Xiilasa. Sosial Soboko Analizi (SNA), soboka daxilindoki olagolorin tohlilino
osaslanan yanasma kimi kibertohliikosizlik sahasinde miihiim vasitoya
cevrilmisdir. Moqalodo kibertohliikalorin askarlanmasi moqsadilo araliq,
darace, yaxinliq morkozliyi kimi qraf metriklari vo icma agkarlanmasi tisullart
todqiq olunur. Aragsdirmanin osas mogsadi sosial goboka strukturlarini tohlil
etmoklo kibertohliikalorin miisyyonlosdirilmasi vo qarsisinin  alinmasi
imkanlarinin qiymatlondirilmosidir.

Acar sozlor: Sosial soboko analizi, kibertohliikesizlik, kibertshdidlor, qraf
metriklori, qraf nazariyyasi, sosial platformalar.

Giris

Bugiinkii roqomsal dovriin on ohomiyystli inkisaflarindan biri, sosial sobokolorin
hoyatimiza giiclii tosir etmosi vo bununla paralel olaraq kibertohliikosizlik sahasinde yeni
cagiriglarin meydana golmosidir. Sosial gsobokolor, molumat miibadilosi, insan olagolori vo
soxsiyyatlorin bir-biri ilo qarsiliqlt tesiri baximindan boyiik bir rol oynayir. Lakin, bu
platformalarin toklif etdiyi olago imkanlari, eyni zamanda istifadocilor {igiin tohliikosizlik
risklori yaratmaqda, daha genis monada ise comiyyat li¢iin potensial tohliikolora sobab olmaqda
davam edir. Bu vaziyyotdo, Sosial Sobaka Analizi (Social Network Analysis - SNA),
sobokolordoki olagalori, strukturlar1 vo qarsiligh tosirlori izloyan bir yanasma olaraq
kibertohliikasizlik sahosindoki on miihiim alatlordon birino ¢evrilmisdir. Sosial soboko
analizinin totbiqi, yalniz fordi molumatlar1 qorumaqla qalmir, ham do sobokalardoki potensial
tohdidlorin agkar edilmasini tomin edir. Bu metod, homginin tohdidlorin 6ncodon
prognozlasdirilmasina va risklorin minimuma endirilmasino kdmak edir. Eyni zamanda, sosial
sobaka analizinin kibertohliikesizlikdoki totbiglori, zorarli faaliyystlorin vo sosial mithandislik
hiicumlarinin daha siiratli sokildo taninmasina vo qarsisinin alinmasina sorait yaradir. Bu
metodun  giicii, sobokolordoki  olagolorin  izlonmosi  vo  riskli  davranislarin
miisyyanlosdirilmasindoki incaliklords yatir. Tohliikasizlik sahasindoki miitoxassislor, sosial
soboko analizini yalniz hiicumlarin tohlili iiclin deyil, hom do etibarli molumat axini vo

tohliikesizlik infrastrukturu yaratmagq ii¢lin vacib bir vasits olaraq goriirlor.

Sosial sabokalarda kibertahliikalor va risk faktorlar:

Sosial sobokolor moxfilik pozuntulari, kibertohliikesizlik hiicumlari, dezinformasiya,
kibertoqib vo siini intellekt vasitasilo manipulyasiya kimi ciddi risklor yaradir. Bu tohdidlor
comiyyato, siyasoto vo iqtisadiyyata monfi tosir gostorir. Kiber cinayotkarlar sosial
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sobakalardan fising hiicumlari, zorarli programlarin yayilmasi va sosial miihandislik hiicumlari
liciin istifado edirlor. Maslon Iyul 2020-do hakerlor Elon Musk, Barack Obama vo Apple kimi
yiiksok saviyyali Twitter hesablarini olo kecgirorok Bitcoin firildagi hoyata kegirdilor vo comi bir
ne¢o saat orzindo 120,000 dollardan ¢ox pul ogurladilar [1]. Bu hadiso sosial miithandislik vo
hesab tohliikasizliyinin zaif cohatlorini iizo ¢ixardi.

Fisinqg hiicumlar1 diinya tlzro fordlori vo toskilatlart hodof alan on yayilmis
kibertohliikolordon biridir. Bu hiicumlarda kibercinayotkarlar qurbanlar sifro vo ya maliyyo
molumatlart kimi hassas informasiyani agiglamaga moacbur etmok fligiin aldadic1 e-pogtlar,
mesajlar vo ya veb-saytlardan istifado edirlor. Fisinqg hiicumlarini hoyata kegironlor ¢ox vaxt
banklar, sosial media platformalar1 vo ya hokumot qurumlari kimi etibarl togkilatlarin adindan
¢ix1s edorok qurbanlarinin etibarint qgazanmaga calisirlar. ©n ¢ox yayilmis lisullardan biri olan
e-poct saxtalagdirmasi zamani hiicumgular gondoricinin linvanini saxtalagdiraraq onu etibarl
gostormayas calisirlar. Spear fising iso fordi molumatlardan istifado etmoklo daha hadofli vo
inandirict hiicumlar toskil edir.

Zororli programlar ("malware" — "malicious software" soz birlosmasindon yaranib)
istifadagilorin icazasi olmadan kompiiter sistemlorino daxil olmagq, onlar1 siradan ¢ixarmaq vo
ya icazasiz nazarat oldo etmok iigiin yaradilmis xiisusi proqramlardir. Bu ciir proqramlar soxsi
istifadacilordon tutmus iri korporasiyalara qodor miixtalif hadoflors hiicum edo bilor vo osas
moqsadlori arasinda molumat ogurlugu, sistemlori siradan ¢ixarmagq, fidys tolob etmok vo ya
kiber casusluq yer alir. Miiasir dovrdo zororli proqramlarin yayilmasinda sosial media
platformalart miithim rol oynayir. Milyonlarla aktiv istifadogisi olan bu platformalar
kiberhiicumgular iiclin boyiik bir hodof kiitlosi tomin edir. Fising hiicumlari, saxta linklor,
zororli reklamlar (malvertising) vo saxta totbiqlor sosial sobokolords zaororli proqramlarin
yayilmasinin on ¢ox istifado olunan iisullar1 sirasindadir. Masslon, Facebook, Instagram vo X
(kecmis Twitter) kimi platformalarda hiicumgular istifadogilori aldadaraq yoluxmus linklors
klik etmaya s6vq edir. Bu linklor adaton etibarli bir soxs vo ya togkilat ad1 altinda génderilir vo
istifadagini saxta bir veb-sayta yonlondirir. Bu veb-saytda istifadoginin cihazina avtomatik
olaraq zararli program yiiklonir. Bununla yanasi, WhatsApp vo Telegram kimi mesajlasma
totbiglori do kiberhiicumcgular tigiin effektiv vasitolordon biridir. Hiicumcgular burada
istifadagilora calbedici tokliflor, saxta kampaniyalar vo ya tohliikasizlik yenilomolori ad1 altinda
zarorli programlar yiiklotmoyo calisirlar. Homginin, sosial mediada yayilan saxta reklamlar
istifadacilori yoluxmus veb-saytlara yonlondirarak onlarin cihazlarina tohliiks yaradir.

Sosial sabakolorde on miithiim masalolorden biri istifado¢i moxfiliyinin qorunmasidir.
Sosial media platformalar1 genis miqdarda soxsi molumat toplayir vo bu moalumatlar
korporasiyalar, reklamgilar vo zororli soxslor torofindon sui-istifads edilo bilor. Bu clir icazasiz
giri§ saxsiyyat ogurluguna, malumatlarin qanunsuz toplanmasina vo niifuzun zodslonmasina
sobab ola bilor. Cambridge Analytica qalmaqali toxminon 87 milyon Facebook istifadogisinin
soxsi molumatlarinin onlarin razilig1 olmadan toplandigini va siyasi reklam mogsadilo istifado

edildiyini ortaya c¢ixardi. Bu hadiso diinya miqyasinda moxfilik vo tonzimloyici nozarot
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mosaloloring dair ciddi narahatliglar yaratdi vo Avropa Ittifaginda Umumi Malumatlarin
Qorunmasit Qaydas1 (General Data Protection Regulation - GDPR) kimi daha sort
tonzimlomalarin qobul edilmasina sobab oldu.

Sosial sobokolor dezinformasiyanin siiratli yayilmasina sobab olaraq siyasi prosesloro,
ictimai sohiyyaya vo ictimai sabitliys ciddi tesir gostorir. Bu platformalarin alqoritmlori
sensasiyali vo emosional mozmunu prioritetlogdirir, naticodo yalan molumatlar daha genis
auditoriyaya catir. Todqiqatlar gostorir ki, saxta xaoborlor yeniliyi vo psixoloji calbediciliyi
sobobindon dogru informasiyalardan daha siirotli yayilir [2]. Siyasi miistovido bu, seckilora
miidaxilo vo comiyyatin qiitblosmasing, sohiyyodo iso peyvond toraddiidii vo elmi osassiz
miialico tisullarinin yayilmasina gotirib ¢ixarir [3]. Bundan olavo, sosial media ekosistemindo
oks-sada otaglar: (echo chambers) vo filtr gabarciglar: (filter bubbles) forqli baxislarin
yayilmasint mohdudlasdiraraq dezinformasiyanin tosirini gliclondirir [4].

Kibertoqib vo onlayn zorakiliq miiasir dévrds sosial va psixoloji problemlordon birina
cevrilib. Anonimlik v onlayn iinsiyyastin inhibisiya effekti insanlari real hayatda etmayacoklori
aqressiv vo dagidict davranislara sdvq edir. Psixoloji tosirlori arasinda narahatliq, depressiya,
Oziinoinamsizliq vo sosial tocrid kimi hallar mdvcuddur. Kibertagib mokan vo zaman
mohdudiyyatlorindon asili olmadigindan qurbanlar tigiin daimi vo qagilmaz bir problem yaradir,
onlarin akademik va pesokar hoyatina da monfi tosir gostarir.

Stini intellektin (AI) siiratli inkisafi sosial sobokolordo mozmunun yaradilmasi vo
manipulyasiyasi ti¢lin miirokkob metodlar togdim edib. Bu texnologiyalar arasinda deepfake
texnologiyasi xiisusila segilir, ¢linki onun vasitasilo hiper-realist, lakin saxta videolar hazirlanir.
Bu videolar tamasagilar1 aldadaraq ictimai fiqurlarin aslinde demadiyi vo etmadiyi seylori ifados
etdiyini gostora bilor. Deepfake texnologiyas1 xiisusilo siyasi sahodo tohliikalidir, ¢linki saxta
molumatlarin yayilmasi, ictimai royin manipulyasiyasi vo demokratik proseslorin pozulmasi
tclin istifado edilo bilor. Siyasi deepfake videolarinin yaratdigr tohliiko tokco secki
manipulyasiyast ilo mohdudlagmir. Onlar medianin vo demokratik institutlarin etibarliligina
xolal gotirir, votondaglarin gercok vo yalan arasinda forq qoymasini c¢otinlogdirir. Bu
problemlarin halli tiglin tadqiqatcilar avtomatik deepfake askarlama metodlari inkisaf etdirir vo
siini intellektls yaradilan dezinformasiyanin yayilmasini mohdudlasdirmaq ticiin daha sort

qanunlarin gabul olunmasini toklif edirlor.

Sosial sabaka analizi va qraf nazariyyasi ilo tohdidlorin askarlanmasi

SNA vo qraf nozoriyyosi saxta xaoborlor, kibertoqib, onlayn zorakiliq vo
kibertohliikasizlik tohdidlori kimi problemlorin miisyyon edilmasi vo qarsisinin alinmasinda
vacib alotloro ¢evrilmisdir. Bu analitik iisullar soboko strukturlarini, istifadoci qarsiligh
olagolorini vo molumat axinini dyronarak, zorarli faaliyyatlori agkarlamaq tiglin molumat asash
yanasma toqdim edir. SNA bir soboko daxilindo obyektlor arasindaki miinasibotlori dyronon

metodologiyadir. Sosial media kontekstinds bu obyektlor (diiytlinlor, yoni istifadagilor vo ya
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botlar) va aralarindaki slagolor (kenarlar, yoni mesajlar, paylagimlar vo ya izlomo slagalori)
kimi tomsil olunur [5].

Sosial saboko analizinds tohdidlarin askarlanmasi ii¢iin bir ne¢o asas 6l¢ii mévcuddur.
Doraca markazliyi (degree centrality) sobokads oan gox alagaya sahib va tasir giicii yiiksok olan
diiytinlori miiayyon edir. Aralig markazliyi (betweenness centrality) molumat axininda vasitagi
rolunu oynayan diiyiinlori askar edorok, dezinformasiya vo bot sobokolorinin osas yayicilarini
miioyyan etmoayo komok edir. Yaxinlig markazliyi (closeness centrality) iso malumatin an siiratli
yayildigi diiyiinlori gostorir vo bu, saxta xoborlorin yayilma mexanizmini dyronmok {i¢iin
vacibdir. cma askarlanmas: (community detection) iso oxsar davranis sorgiloyen istifadagilori
gruplasdiraraq bot sobokolori vo koordinasiyali dezinformasiya kampaniyalarmin
askarlanmasina imkan yaradir [6]. Bu o6lgiilor birlikdo totbiq edildikds, sosial sobokalordo
tohliikali foaliyyotlorin daha effektiv agkarlanmasini tomin edir.

Saxta xobarlor sosial mediada koordinasiyali dezinformasiya kampaniyalar1 vo botlarin
dostoklodiyi yayillma mexanizmlori vasitosilo genis yayilir. Sosial soboko analizi vo qraf
nozoriyyosi saxta xobarlorin askarlanmasinda miihiim rol oynayir. Ilk olaraq, molumat
axinlarinin tohlili gostorir ki, saxta xobarlor adoton "oks-sada otaqlar1”" daxilinds siiratlo yayilir,
halbuki haqiqi xabarlor daha miixtalif auditoriyaya malik orqanik paylasim niimunasi sargiloyir.
Digor torafdon, koordinasiyali bot sabokslorinin askarlanmasi saxta molumatlarin yayilmasini
Oyronmok iiciin ohamiyyatlidir, ¢linki bot hesablar ¢ox six oslagoali qruplar yaradaraq insan
istifadagilordon forqli davranis niimayis etdirir. Bundan slava, molumatin asas yayicilarinin
miioyyan edilmosi do vacibdir, ¢iinki aralig markazliyi (betweenness centrality) yiiksok olan
diiytinlor ¢ox vaxt dezinformasiyanin osas yayillma ndqtolori olur. Todqiqatgilar qraf
strukturlarini tohlil edorok vo masin Gyronmosi modellorindon istifado edorok saxta xobor
monbolorini tosnif edir vo onlarin etibarliligini qiymstlondirirlor. Bu yanasmalar saxta
xaborlorin yayilma yollarini anlamaga vo onlarin garsisini almaga imkan yaradir.

Sosial soboko analizi vo qraf nozeriyyasi kibertoqib, nifrot nitqi vo koordinasiyali
zorakiliq kampaniyalarinin agskarlanmasinda miihiim rol oynayir. Arasdirmalar gostorir ki, taqib
sobokolori yiiksok klasterlosmo vo modulluluq niimayis etdirir, burada bir neg¢o istifadogi
koordinasiyali sokildo miioyyon bir fordi hadofs alir. Toksik istifadogi askarlanmasi tigiin is9
morkozlik Slgiilori vo sentiment analizi birlosdirilir, ¢linki tocaviizkarlar adoton ¢oxsayli monfi
qarsiliglt olagoalords istirak edirlor. Bundan basqa Avtomatlasdirilmis moderasiya sistemlori
SNA-dan istifads edorak tocaviizkar davranislari izloyir vo yiiksok riskli icmalari miioyyan edir.
Daha da inkisaf etmis metodlar arasinda masin dyronmaosi modellori ilo SNA-nin inteqrasiyasi
yer alir ki, bu da real vaxt rejimindo tohdidlorin agkarlanmasini vo onlarin qarsisinin alinmasin
mumkdn edir.

Kiber cinayotkarlar sosial gobokolordon fising hiicumlari, zorarli proqramlarin yayilmasi
va botnet hiicumlar ii¢iin genis istifads edirlor. Sosial saboko analizi vo qraf nazariyyasi bu
hiicumlarin askarlanmasinda effektiv iisullardan biri sayilir. ilk olaraq, anomal istifadogi

davraniglarinin miioyyon edilmosi bot vo saxta hesablarin agkarlanmasina komok edir. Bu
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hesablar asagi qarsiliqli olago dorocosing, qeyri-tobii foaliyyot sigrayislarina vo nizamsiz
davranig niimunolorine malik olur. Belo istifadogilor bir-birilorini siiratle izloyir, mozmunu
avtomatlasdirilmis sokildo paylasir vo insan davramisindan forqli foaliyyat niimayis etdirir.
Botnetlorin struktur analizi onlarin askarlanmasi {i¢lin vacibdir, ¢iinki bu zorarli sobokolor
xlisusi qruplagmis qraf strukturlar yaradir vo foaliyyatlori koordinasiyali sokilds idars olunur.
Botnetlor vasitasils kiitlovi saxta molumat yayimi, DDoS hiicumlar1 vo fisinqg kampaniyalar1
hoyata kecirilir. Qraf nozoriyyasine asaslanan analizlor botnetlorin unikal qruplasmalarini agkar
edorok onlarin foaliyyetini izlomoys imkan yaradir. Siini intellekt asasli anomaliya askarlama
alqoritmlorinin SNA ilo inteqrasiyasi real vaxt rejimindo tohdidlorin miisyyon edilmosi vo
garsisinin alinmasini tomin edorok kibertohliikosizlik strategiyalarini giiclondirir.

Miiasir dovrdo sosial sobokolor informasiya miibadilssinin on giiclii vasitolorindon
birins ¢evrilso do, saxta xobarlar, kibertaqib, onlayn zorakiliq vo kibertshliikosizlik tohdidlori
kimi ciddi problemlorlo iizlogir. Bu todqiqat gostordi ki, Sosial soboko analizi vo qraf
nazariyyasi bu tohdidlorin askarlanmasi vo aradan galdirilmasi iiglin miithiim alstlordir. Saxta
molumatlarin molumat axinlari, slage strukturlari vo sosial saboko dinamikasi iizarindon tohlili,
dezinformasiya kampaniyalarinin osas yayilma monbolorini vo manipulyativ aktorlarim
miloyyon etmoys imkan yaradir.

Bundan slava, SNA va graf osasli yanagsmalar kibertohliikosizlik sahoasinds do giiclii
vasitolor kimi ¢ixis edir. Botnet sobokolorinin, fising hiicumlarinin vo zarorli proqramlarin
struktur vo foaliyyot modellorinin analizi onlarin daha erkon askarlanmasini vo
neytrallasdirilmasini tomin edir. Xiisusilo siini intellekt asasli anomalik agkarlama sistemlarinin
inteqrasiyasi, tohdidlorin real vaxt rejiminde miioyyon edilmasinoe vo qabaqlayici todbirlorin
goriilmasine sorait yaradir. Lakin SNA-nin tatbiqi molumat moxfiliyi, kiber cinayatkarlarin yeni
deteksiya metodlarina adaptasiyasi vo bdyiik verilonlorin emali li¢iin yiiksok hesablama giicii
tolobi kimi bir sira problemlorlo garsilasir. Buna baxmayaraq, qraf neyron sobokolori (GNN),
federativ 6yronmo vo izah edilo bilon siini intellekt (XAI) kimi innovativ texnologiyalar
golacokda bu maneaslori aradan qaldiraraq tohliikesizlik sistemlorinin daha soffaf, effektiv vo
etik cohotdon dayaniqli olmasina imkan veracokdir.

Notico etibarilo, SNA va graf nozoriyyasinin kibertohliikasizlik vo sosial media tohlili
saholorinds rolu artmaqda davam edir. Galocok todqiqatlar bu yanagmalarin tokmillasdirilmasi,
etik ¢orgivolorin  giiclondirilmesi  vo yeni texnologiyalarla inteqrasiyasi iizorinda
fokuslanmalidir. Belo inkisaflar, sosial platformalar1 daha tohliikesiz, etibarli vo

manipulyasiyadan qorunmus bir miihits ¢evirmak {i¢iin asas addimlardan biri olacaqdir.
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SOCIAL NETWORK ANALYSIS IN CYBERSECURITY: IDENTIFICATION OF
RISKS AND THREATS
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Abstract. Social Network Analysis (SNA) has become an essential tool in the field of
cybersecurity as an approach based on the analysis of relationships within a network. This paper
explores graph metrics such as betweenness, degree and closeness centrality, as well as
community detection methods, for the purpose of identifying cyber threats. The main objective
of the research is to assess the potential for identifying and preventing cyber threats by
analyzing the structures of social networks.
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